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securiTum

Podsumowanie wykonanych prac

Niniejszy raport jest podsumowaniem testéw bezpieczenstwa przeprowadzonych przez firme Securitum.
Przedmiotem testéw byta infrastruktura zewnetrzna (WAN) firmy || || Il dostepna pod nizej
wymienionymi adresami IP:

Testy urzadzen sieciowych oraz serwerdw zostaty przeprowadzone w podejsciu blackbox, tj. bez posiadania
dodatkowych informacji na temat testowanej infrastruktury.

Najistotniejsze znalezione podatnosci to:
e Podatnosci typu Denial of Service w ustugach WWW.

W trakcie prac szczegdlny nacisk potozono na podatnosci majace lub mogace mie¢ negatywny wptyw na
poufnosc, integralno$¢ oraz dostepnosc przetwarzanych danych.

Testy bezpieczenstwa przeprowadzono zgodnie z wewnetrznymi metodykami przeprowadzania testow
bezpieczenstwa firmy Securitum.

W ramach prac wykorzystano podejscie polegajace na testach manualnych, ktdre zostaty wsparte szeregiem
narzedzi automatycznych, m.in. Burp Suite Professional, Feroxbuster, Nessus Professional, nmap.

Podatnosci zostaty szczegdtowo opisane w dalszej czesci raportu.



Klasyfikacja podatnosci

Podatnosci

zostaty  sklasyfikowane —w  pieciostopniowej skali  odzwierciedlajacej  zarowno

prawdopodobienstwo znalezienia podatnosci, jak i istotnos¢ skutkéw jej wykorzystania. Ponizej zawarto
krotki opis kazdego z poziomdw istotnosci:

CRITICAL (podatnosc krytyczna) — wykorzystanie podatnosci umozliwia przejecie petnej kontroli
nad serwerem lub urzadzeniem sieciowym albo pozwala uzyska¢ dostep (w trybie zapisu i/lub
odczytu) do danych o duzym poziomie poufnosci i istotnosci. Zazwyczaj podatnosc jest tez tatwa
do wykorzystania, tj. nie wymaga od napastnika posiadania dostepu do systemow, ktére sa trudne
do zdobycia, lub przeprowadzania atakdédw socjotechnicznych. Podatnosci oznaczone jako
CRITICAL powinny by¢ naprawione bezzwtocznie, jesli wystepuja na srodowisku produkcyjnym.

HIGH (podatno$¢ o wysokim poziomie istotnosci) — wykorzystanie podatnosci pozwala na
uzyskanie dostepu do wrazliwych informacji (podobnie jak przy poziomie krytycznym), jednak
moze wczesniej wymagac spetnienia pewnych warunkéw (np. posiadania konta uzytkownika
w wewnetrznym systemie) w celu praktycznego wykorzystania. Alternatywnie: podatno$¢ moze
zostac w tatwy sposéb wykorzystana, jednak ograniczone sa jej skutki.

MEDIUM (podatnosc o Srednim poziomie istotnosci) — wykorzystanie podatnosci moze zaleze¢ od
zewnetrznych czynnikéw (np. wymaga przekonania uzytkownika do klikniecia w tacze) lub moze
wymagad trudnych do spetnienia warunkéw. Ponadto wykorzystanie podatnosci zazwyczaj
umozliwia dostep tylko do ograniczonej ilosci danych lub do danych o mniejszym poziomie
istotnosci.

LOW (podatno$¢ o niskim poziomie istotnosci) - wykorzystanie podatnosci ma niewielki
bezposredni wptyw na bezpieczenstwo przedmiotu testéw lub wymaga bardzo trudnych
warunkow do spetnienia (np. fizyczny dostep do serwera).

INFO (ogblne zalecenia lub informacja) - punkty oznaczone poziomem INFO nie sag
podatnosciami bezpieczenstwa. Wskazuja jednak dobre praktyki, ktérych zastosowanie pozwala
zwiekszy¢ ogolny poziom bezpieczenstwa przedmiotu testow. Alternatywnie: zwracajg uwage na
pewne rozwigzania (np. architektoniczne), pozwalajace uszczelni¢ przedmiot testow.

Zestawienie statystyczne

Ponizej znajduje si e zestawienie statystyczne znalezionych podatnosci:

Krytyczne zagrozenie

Niskie zagrozenie

Ponadto zgtoszono dwa punkty informacyjne.

securitum



Spis tresci

Raport Z teStOW DEZPIECZENSTWA .....veveveverererererirersrerersrsrsrsrsreserersrersrsrersresererererererererererensnenenens 1
Podsumowanie WYKON@ANYCRN Prac .........c.ccieeeiirmmssmrmssrmrassrmnassrsmsssrsmsssrnsssssassssnssssnsssssnssssensssnnnns 2
LI E= 1S3 V1= T = T oL Yo £ 1 T Y= o 3
Zestawienie StatySIYCZNE ...t s s e s e e e e e e e s e ann e e e e ann e e e e rmnnnnnnrans 3
L LIS 0T 1= 14 1] - N 5
PodatnoSCi W INFraStrUKLUIZE .......cccccecvsseeerersisissssssssssesessssssssssssnssssssessssssssssssnnsnsessssssssssnnnnnnes 6
[HIGH] SECURITUM-24887-001: Serwer WWW podatny na atak Denial-of-Service .......c.cccevureeenne.. 7
[MEDIUM] SECURITUM-24887-002: Problemy z certyfikatami TLS ..........cccceeivrmmmmmmrmmrerennsesesssssnnns 9
[MEDIUM] SECURITUM-24887-003: Serwer FTP podatny na atak Denial-of-Service ............cccuu.. 11

[LOW] SECURITUM-24887-004: Niewspierane oprogramowanie Jetty (cze§¢ Sonatype Nexus
= 0T 0171 01 57 P 12

[LOW] SECURITUM-24887-005: Nieaktualne oprogramowanie oraz nadmiarowe nagtéwki HTTP 14
L0701 20828 11 0] 4 1 T= 103/ [ L= N 16
[INFO] SECURITUM-24887-006: Ustuga wspdétdzielenia poSwiadczen dostepna z Internetu........ 17
[INFO] SECURITUM-24887-007: Standardowe strony powitalne serweréw WWW.........ccccccveereeenns 18



Historia zmian

Data dokumentu

Wersja

Opis zmiany

22.02.2024

1.0

Utworzenie dokumentu.




Podatnosci w infrastrukturze
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[HIGH] SECURITUM-24887-001: Serwer WWW podatny na atak Denial-of-

Service

oris

Podczas audytu ustalono, ze zainstalowana wersja serwera WWW Apache to 2.4.57. Wersja ta posiada znane
podatnosci, m.in.:

e (VE-2023-45802,
o (VE-2023-43622,
e (VE-2023-31122,

ktdre zostaty szerzej opisane na stronie Apache:

e https://httpd.apache.org/security/vulnerabilities 24.html

Podatnosci te, choc pozornie niegrozne, moga wptynac na niedostepnosc ustug. W kolejnej sekcji pokazano
przyktadowe wykorzystanie takiego ataku, ktéry nie tylko jest skuteczny, ale réwniez trudny do wykrycia -
w logach serwera nie odktadaja sie Zadne jednoznaczne informacje sugerujace, ze jest to atak.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Brak, ustuga dostepna jest z Internetu bez zadnych ograniczen.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Po instalacji serwera Apache jest on standardowo podatny na ataki typu DoS (ang. Denial-of-Service). Polityka
tworcéw oprogramowania Apache HTTP Server jest taka, ze dostarczony serwer jest standardowej
konfiguracji nie zawiera zadnych dodatkowych zabezpieczen przed atakami, potrafi serwowac tresci, ale to na
administratorze spoczywa obowiazek dalszej poprawnej konfiguracji ustugi, w tym m.in. zabezpieczenie przed
atakami.

W ponizszym przyktadzie wykorzystano nie tylko brak poprawnej konfiguracji serwera, ktéra szerzej znana jest
jako podatnos¢ Slowloris (CVE-2007-6750), ale rowniez potaczono jg z podatnoscia CVE-2023-43622.

Atak dotyczy modutu odpowiedzialnego za obstuge protokotu HTTP/2 w Apache. Badacze odkryli, ze
przestanie duzej ilosci zapytan z niepoprawnie ustawiong poczatkowa wielkoscia ramki HTTP/2, powoduje, ze
serwer WWW zachowuije sie podobnie jak w przypadku ataku Slowloris - tj. potaczenia te nie sg poprawnie
zamykane, co z kolei prowadzi do szybkiego wyczerpania puli dostepnych gniazd, a tym samym
niedostepnosc ustugi WWW.

Z uwagi na brak publicznie dostepnego eksploita dot. podatnosci CVE-2023-43622, ponizej przedstawiono
tylko fragment narzedzia oraz przebieg ataku. Testowanym serwerem byt kontener z uruchomionym
oficjalnym obrazem serwera Apache HTTP Server w wersji 2.4.57 (httpd:2.4.57-alpine), dostepny pod
adresem https://127.0.0.1:8443/.

Aby wysta¢ zmodyfikowana komunikacje HTTP/2 mozna postuzy¢ sie narzedziem Scapy. Fragment
zdefiniowanej komunikacji HTTP/2 przedstawiono ponizej.

H2Frame()/H2SettingsFrame()/H2Setting(id=H2Setting.SETTINGS_INITIAL_WINDOW_SIZE, value=0)
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https://httpd.apache.org/security/vulnerabilities_24.html

Wystanie duzej ilosci zapytan, jednocze$nie podtrzymujac nawigzane potaczenia, powoduje szybka
niedostepnosc serwera, co zostato przedstawione na ponizszym przyktadzie:

$ python3 CVE-2023-43622 poc.py

Killed. 912 connections were used.

connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..
connections..

Po nawiazaniu 912 potaczen serwer przestat akceptowac nowe, co zostato potwierdzone réwnolegtym
wywotaniem narzedzia curl (parametr -k zostat podany celem zaakceptowania samopodpisanego certyfikatu

(ang. self-signed)):

# curl -k https://127.0.0.1:8443/
curl: (28) SSL connection timeout

Z uwagi na produkcyjny charakter testowanej infrastruktury, wszelkie testy oraz powyzsza symulacja zostaty

przeprowadzone w kontrolowanym $rodowisku.

LOKALIZACIA

Podatne serwery:

o I /50, tcp/443)

o I /50, tcp/443)

o I (icp/s0, tcp/443)

o I /50, tcp/443)

o I (icp/S0, tcp/443)
REKOMENDACIA

Zalecasie aktualizacje oprogramowania do najnowszej, stabilnej wersji. Dodatkowo nalezy zaimplementowac
ochrone przed innymi atakami Denial-of-Service, ktore zostaty szczegdtowo opisane w oficjalnegj
dokumentacji:

e https://httpd.apache.org/docs/trunk/misc/security tips.html#dos

Warto rozwazy¢ réwniez migracje z serwera Apache na np. nginx lub Caddy, ktére to w podstawowej
konfiguracji sa znacznie lepiej przystosowane do obstugi nadmiarowego ruchu sieciowego.


https://httpd.apache.org/docs/trunk/misc/security_tips.html#dos

[MEDIUM] SECURITUM-24887-002: Problemy z certyfikatami TLS

(0]:1Y

Podczas audytu zidentyfikowano wiele ustug wykorzystujacych protokotTLS. O ile koncepcja szyfrowania
ruchu jest stuszna, o tyle wykorzystywanie w tym celu niezaufanych lub niewaznych certyfikatow pozbawia ja
sensu.

Klienci korzystajacy z ustug zmuszeni sg zaakceptowac tzw. ,wyjatki” w przegladarkach (lub innych klientach),
Co oznacza, ze nie sa w stanie zweryfikowa¢ poprawnosci certyfikatu, wiec akceptuja bez dodatkowej
weryfikacji to, co wyswietli sie na ekranie. Brak mozliwosci zweryfikowania poprawnosci certyfikatu prowadzic
moze do potencjalnego naruszenia bezpieczenstwa. W przypadku skutecznego ataku MitM (ang. Man-in-the-
Middle) atakujacy moze celowo wykorzystac taka polityke firmy (tj. pracy na niezaufanych certyfikatach), aby
naktoni¢ pracownikéw do ,ponownego” zaakceptowania wyjatku, a tym samym uzyskac dostep do poufnych
danych.

Wiecej informacji:

e https://pl.wikipedia.org/wiki/Atak _man in the middle

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Konieczne jest przeprowadzenie skutecznego ataku Man-in-the-Middle.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Do zweryfikowania szczegétdw dot. obstugi TLS oraz poprawnosci wykorzystanych certyfikatow uzyto narzedzi
testssl.sh oraz openssl. Wnioski z pracy narzedzi przedstawiono ponizej:

I (cp/443) - wygasniety (ang. expired) certyfikat:

| -Subject : O=Digital Signature Trust Co./CN=DST Root CA X3

|-Not After : | 2021 ovr

I cp/443) - samopodpisany (ang. self-signed) certyfikat:

| -Subject : O=Acme Co/CN=Kubernetes Ingress Controller Fake Certificate
| -Issuer : O=Acme Co/CN=Kubernetes Ingress Controller Fake Certificate

I (cp/443) - samopodpisany certyfikat:

| -Subject : O=Acme Co/CN=Kubernetes Ingress Controller Fake Certificate
| -Issuer : O=Acme Co/CN=Kubernetes Ingress Controller Fake Certificate

B co/21) - wygasniety certyfikat:

| -Subject : O=Digital Signature Trust Co./CN=DST Root CA X3

|-Not After : | 2021 vt

I cp/443) - wygasniety certyfikat:

| -Subject : O=Digital Signature Trust Co./CN=DST Root CA X3

|-Not After : | 2021 cvt

I (cp/443) - wygasniety certyfikat CA:

‘|—Subject : O=Digital Signature Trust Co./CN=DST Root CA X3


https://pl.wikipedia.org/wiki/Atak_man_in_the_middle

|-Not After : [N 2021 M
I cp/443) - wygasniety certyfikat CA:;

| -Subject : O=Digital Signature Trust Co./CN=DST Root CA X3

|-Not After : | 2021 cvt
I (cp/443) - niekompletny zestaw certyfikatéw (ang. wrong chain order):

|-subject : CN=docker. || . cv

|-Issuer : C=US/O=Let's Encrypt/CN=R3

I cp/443) - niekompletny taricuch certyfikatéw:

|-subject : CN=servicedesk. . cu
|-Issuer : C=US/O=Let's Encrypt/CN=R3

I (cp/443) - wygasniete certyfikaty:
| -Subject : O=Digital Signature Trust Co./CN=DST Root CA X3

|-Not After : [N 2021 avt

oraz

|-subject : cN=*.kube. | NNNE. o1
|-Not After : | 2024 cvt

Warto réwniez wspomnie¢ o niepoprawnej konfiguracji - tj. serwer wspiera przestarzaty i niebezpieczny
protokot TLS vi1.0.

I (cp/8895) - samopodpisany certyfikat:

|-subject : c-pi/sT- N o- NN -
|-Issver : c-p/sT- o- I - I

I (cp/443) - wygasniety certyfikat:

| -Subject : O=Digital Signature Trust Co./CN=DST Root CA X3

|-Not After : [N 2021 ovt

LOKALIZACIA

I cco/443) I :co/443) I (o443, tcp/8895)
I (:co/443) I :co/443) I cc/443)

I (:co/443) I :co/443)

B o2, tcp/443) I co/443)

REKOMENDACIA

Zaleca sie wykorzystywanie wytacznie zaufanych certyfikatéw TLS. Ponadto ustugi (w tym wypadku - serwery
WWW oraz FTP) powinny by¢ skonfigurowane w taki sposob, aby wspierac protokoét TLS v1.3, z ewentualnym
wsparciem rowniez dla TLS v1.2. Nalezy rowniez zwroci¢ uwage na dodatkowe parametry, zaleznie od serwera
WWW.

Dobrym Zrédtem przyktadowych konfiguracji jest narzedzie przygotowane przez Mozille:

e https://ssl-config.mozilla.org



https://ssl-config.mozilla.org/

oris

W testowanym $rodowisku zidentyfikowano serwer FTP, oprogramowanie vsftpd w wersji 3.0.3, ktéra posiada
znang podatnos¢, wynikajaca m.in. z niepoprawnej konfiguracji. Podobnie jak przy podatnosci opisanej w
punkcie SECURITUM-24887-001, ustuga ta réwniez moze zostal zaatakowana w analogiczny sposob,
powodujac niedostepnos¢ ustugi.

Autor oprogramowania poprawit w najnowszym wydaniu réwniez kilka problemow zwiazanych z obstuga TLS,
0 czym szczegdtowo przeczytaé mozna na oficjalnej stronie vsftpd:

e https://security.appspot.com/vsftpd.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Brak, ustuga dostepna jest z Internetu.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Podatnos¢ zostata zidentyfikowana na podstawie wersji oprogramowania, ktérg odczyta¢ mozna tgczac sie
bezposrednio do ustugi, np. z wykorzystaniem polecenia nc:

$ nc I 1

220 (vsFTPd 3.0.3)

LOKALIZACIA

I o2

REKOMENDACIA

Zaleca sie aktualizacje do najnowszej, stabilnej wersji vsftpd. Niezbedna jest rowniez poprawna konfiguracja
(m.in. limit potaczen per IP, itp.), co zostato szczegdtowo opisane w dokumentaciji:

e https://security.appspot.com/vsftpd/vsftpd conf.html

Opcje, na ktére nalezy zwrdci¢ uwage to connect_timeout, data_connection_timeout Oraz accept_timeout.

+48 (12) 35

securitum@secur
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https://security.appspot.com/vsftpd.html
https://security.appspot.com/vsftpd/vsftpd_conf.html

[LOW] SECURITUM-24887-004: Niewspierane oprogramowanie Jetty
(czes¢ Sonatype Nexus Repository)

(0]:1Y

Podczas audytu zidentyfikowano nieaktualne oprogramowanie Jetty w wersji 9.4.51.v20230217. Na
podstawie charakterystycznej odpowiedzi HTTP ustalono, ze serwer Jetty jest czeScia oprogramowania
Sonatype Nexus Repository. Nieaktualny komponent wskazuje réwnocze$nie na nieaktualne
oprogramowanie gtowne - co najmniej od listopada 2023 roku.

Serwer Jetty w wersji 9.4.x stracit wsparcie w czerwcu 2022 roku:

e https://github.com/jetty/jetty.project/issues/7958

Powyzsze oznacza, ze od tego czasu komponent ten nie otrzymuje aktualizacji ani tatek bezpieczefstwa. Brak
regularnych aktualizacji prowadzi do ekspozycji na znane ataki. Warto nadmieni¢, ze wielu producentow
(szczegblnie zamknietego oprogramowania (ang. closed source)) czesto nie pisze wprost o zatataniu
podatnosci w danym wydaniu, dlatego szczegdlnie wazne jest utrzymywanie mozliwie najnowszej, stabilnej
wersiji.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Brak, ustuga dostepna jest z Internetu.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Na podstawie ponizszej odpowiedzi HTTP ustalono wersje oprogramowania:

$ curl -ik https://_

HTTP/1.1 400 Bad Request
Date: Thu, 22 Feb 2024 11:03:44 GMT
Server: Jetty(9.4.51.v20230217)

[..]

<title>Error 400 Not a Docker request</title>
</head>

<body><h2>HTTP ERROR 400 Not a Docker request</h2>
<table>

<tr><th>URI:</th><td>/</td></tr>

<tr><th>STATUS:</th><td>400</td></tr>

<tr><th>MESSAGE:</th><td>Not a Docker request</td></tr>
<tr><th>SERVLET:</th><td>-</td></tr>

</table>

<hr/><a href="https://eclipse.org/jetty">Powered by Jetty:// 9.4.51.v20230217</a><hr/>

[.]



https://github.com/jetty/jetty.project/issues/7958

Jednoczesnie charakterystyczna odpowiedZ HTTP ERROR 400 Not a Docker request pozwolita na ustalenie,
ze prawdopodobnie jest to odpowiedzZ z systemu Sonatype Nexus Repository w wersji nizszej niz 3.62.0
(wydanej w listopadzie 2023 roku), co potwierdza notatka towarzyszaca temu wydaniu:

3.62.0 November e New Cleanup Preview Experience for Pro Customers Using PostgreSQL
7,2023 e New Combined Helm Chart for AWS, Azure, or On-Premises High Availability

Deployments

Azure HA Performance Data

e Support Zip Improvements

o Generate zip for all nodes
o Download link persists

Expanded Audit Logging

o Include records for "Clear Cache" and "Change (server) order" LDAP
events.
o Added logging for when you create, update, or delete a routing rule.

e Upgraded Jetty from version 9.4.51.420230217 to version 9.4.53.v20231009

1 Il 1 A - o AN

LOKALIZACIA

I co/443)

REKOMENDACIA

Zaleca sie aktualizacje oprogramowania do najnowszej, stabilnej oraz wspieranej przez dostawce wersji.

securitum



[LOW] SECURITUM-24887-005: Nieaktualne oprogramowanie oraz
nadmiarowe nagtéwki HTTP

(0]:1Y

Audyt wykazat, ze cze$¢ ustug (serweréw WWW) ujawnia swoja wersje oprogramowania w nagtéwkach HTTP.
Sam fakt prezentowania wersji oprogramowania nie jest bezpo$rednim zagrozeniem dla infrastruktury,
dopdki wersja ta jest aktualna. W testowanym przypadku, cze$¢ ustug nie jest w najnowszych wersjach oraz
posiada znane podatnosci.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Zaleznie od podatnosci, natomiast warto mie¢ na uwadze, ze wszystkie wskazane ustugi dostepne s3
z Internetu.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Nizej wymienione ustugi zdradzaja rodzaj oraz wersje stosowanego oprogramowania.

I (cp/s0, tcp/443) - nieaktualna wersja serwera Apache:

‘ Apache/2.4.56 (Debian)

I (cp/s0, tcp/443) - nieaktualna wersja serwera Apache:

‘ Apache/2.4.57 (Debian)

I (cp/30) - nieaktualna wersja serwera Apache:

‘ Apache/2.4.57 (Debian)

I (cp/443) - ombwiony w punkcie SECURITUM-24887-004:

‘ Jetty(9.4.51.v20230217)

_ (tcp/443) - niewspierana wersja serwera nginx:

‘nginx/l.zz.l

I (ccp/80):

‘ Microsoft-IIS/10.0

I cp/443):

‘ Microsoft-HTTPAPI/2.0

I (ic/s0, tcp/443):

‘ Microsoft-HTTPAPI/2.0

I (ccp/80):

‘ Apache/2.4.57 (Debian)

_ (tcp/80, tcp/443) niewspierana wersja serwera nginx:

‘ nginx/1.18.0




I (co/80/www) - nieaktualna wersja serwera Apache:

‘ Apache/2.4.56 (Debian)

_ (tcp/80, tcp/443) - niewspierana wersja serwera nginx:

‘nginx/1.22.1 ‘

LOKALIZACIA

Adresy IP oraz numery portow zostaty wylistowane w sekcji Szczegdty Techniczne.

REKOMENDACIA

Zaleca sie przeprowadzanie regularnych aktualizacji systemowych, wraz z zainstalowanymi ustugami.
Aktualizacje powinny byc realizowane zgodnie z wypracowang polityka (harmonogramem) aktualizacji.

securitum



securitum

Punkty informacyjne



[INFO] SECURITUM-24887-006: Ustuga wspodtdzielenia poswiadczen
dostepna z Internetu

(0]:1Y

Produkt Passbolt jest systemem wspétdzielenia poswiadczen. Jest to krytyczne, z punktu widzenia
przetwarzanych danych, miejsce dla organizacji. Oprogramowanie tego typu nie powinno by¢ eksponowane
bezposrednio do Internetu, jezeli nie jest to absolutnie konieczne.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej przedstawiono zrzut ekranu panelu logowania, ktory zabezpiecza dostep do menadzera haset:
Passbolt | Open source pass X +

Cc 25 passbolt Jauth/login?redirect=%2F&locale=pl-PL

passbolt

Wpisz swoéj adres e-mail, aby
kontynuowac.

Adres e-mail

Akceptuje warunki regulaminu

Dalej

LOKALIZACIA

I co/443, tcp/80)

REKOMENDACIA

Zaleca sie ukrycie panelu logowania za dodatkowym zabezpieczeniem - np. mTLS (ang. mutual TLS)
lub ew. VPN.




[INFO] SECURITUM-24887-007: Standardowe strony powitalne serweréw
WWW

oris

Niepoprawnie skonfigurowane ustugi wyswietlaja standardowe strony powitalne, co pozwala potencjalnemu
atakujgcemu lepiej poznad Srodowisko swojej ofiary.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Brak, ustugi sa dostepne z Internetu.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Na ponizszych zrzutach ekranu przedstawiono zidentyfikowane strony powitalne serweréw WWW.

I (:cp/443) - standardowy vhost serwera Apache zostat zidentyfikowany za pomoca domyslnego
katalogu /icons - btad HTTP 403 Forbidden oznacza, ze katalog ten jest zablokowany, ale réwnoczesnie
potwierdza istnienie takiego vhosta:

§) 403 Forbidden x +

< C © Not Secure https:/

Forbidden

You don't have permission to access this resource.

Apache/2 4.56 (Debian) Server at— Port 443

securitum




B (:co/443) - taczac sie bezposrednio pod adres IP (bez uzywania nazwy domenowej), serwer
wyswietla standardowa strone Apache:

@ Apache2 Debian Default Pag: X +

& C © Not Secure  hitps:/|

Apache2 Debian |

This is the default welcome page used to test the corre:

installation on Debian systems. If you can read this pac
installed at this site is working properly. You should reg

feoam i li o e e eV 12 e B LT\ s bl e e

I (:cp/80) - taczac sie bezposrednio pod adres IP (bez uzywania nazwy domenowej), serwer
wyswietla standardowa strone nginx:

& Welcome to nginx!

& (© /\ Not Secure

Welcome to nginx!

If you see this page, the nginx web server it
working. Further configuration is required.

For online documentation and support pleas
Commercial support is available at nginx.cor

Thank you for using nginx.

I (:co/443) - taczac sie bezposrednio pod adres IP (bez uzywania nazwy domenowej), serwer
wyswietla aplikacje WWW:

X ar

© Not Secure  https:/,

securitum



LOKALIZACIA

REKOMENDACIA

Zaleca sie konfiguracje serweréw HTTP w taki sposéb, aby obstugiwane byty wytacznie domeny (vhosty), pod
ktérymi dana ustuga powinna by¢ dostepna. Zapytania bezposrednie (np. po IP lub innej domenie) powinny
by¢ odrzucane (np. za pomoca kodu btedu HTTP 444 - w nginx spowoduje to natychmiastowe zamkniecie
potaczenia).



